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Forord

Avtalsritten stir infOr tvd stora fordndringar; internationaliseringen
och den elektroniska kommunikationsteknologin. Internationalisering-
en av avtalsritten medfor att traditionell svensk ritt influeras av inter-
nationellt handelsbruk och internationella principer. Den elektroniska
kommunikationsteknologin medfor att gamla regler och bestimmelser
maste betraktas frin nya infallsvinklar samt att man ifrdgasitter deras
dndamalsenlighet och hur de skall tillimpas pa nya foreteelser.

Avtalsritten framstills ofta utan beaktande av de internationella och
elektroniska dimensionerna. Denna bok syftar till att komplettera de
luckor i forstdelsen av avtalsriatten som blir en foljd av att det elektro-
niska perspektivet inte har lyfts fram. Att s inte skett tidigare ir en na-
turlig foljd av att elektronisk handel forst under de senaste aren har fatt
praktiskt genomslag.

Framstillningen dr utpriglat juridisk, s tillvida att jag inte har ett
sdrskilt avsnitt som forklarar den teknik som ir en forutsittning for
elektronisk handel. Jag har istallet valt att ge den relevanta tekniska in-
formationen i sitt juridiska sammanhang. Detta sker i syfte att under-
latta lasningen for jurister. Om tekniken hade presenteras separat frin
juridiken, skulle det ha blivit svart for ldsaren att forsté vilka tekniska
forhdllanden som ir relevanta for olika juridiska sporsmal. En stor del
av arbetet med boken har just bestitt i att avgora vilka tekniska forhal-
landen som ir av rittslig betydelse.

Arbetet har i vissa delar tagit sin utgadngspunkt i en preliminar stencile-
rad utgdva av en bok i IT-ritt, skriven av professor Mads Bryde Ander-
sen vid universitetet i Kdpenhamn, till vilken jag limnat talrika hianvis-
ningar (trots att den inte ar tillgianglig for allmdnheten). Jag vill tacka
honom, docent Johnny Herre, professor Jan Kleineman, min far profes-
sor Jan Ramberg samt professor Geir Woxholt f6r viardefulla kommen-
tarer pd mitt manuskript.



FORORD

Jag har tacksamt mottagit generosa tryckningsbidrag frin Emil Heijnes
fond for rittsvetenskaplig forskning.

Goteborg i oktober 1997
Christina Hultmark

Epost: christina.hultmark@law.gu.se
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1. Inledning

Behovs det olika avtalsrittsliga regleringar beroende pa hur avtalspar-
ter kommunicerar med varandra? Dvs. en avtalsritt for muntliga avtal,
en annan for avtal som sluts via brevkorrespondens och en tredje av-
talsratt for avtal som sluts med elektroniska hjalpmedel. Fragan fore-
faller narmast absurd och méste besvaras nekande. Men det finns anda
skal att skriva en bok som behandlar avtal som sluts elektroniskt. Den
framsta anledningen ar att den sprakdrikt som avtalslagen fran 1915
klatts i inte helt enkelt kan appliceras pd elektroniska medier. Det ir
darfor nodvindigt att analysera i vilken omfattning och hur avtalslagen
skall tillimpas pa elektroniska medier. Den rittsliga behandlingen av
dessa problem befinner sig i ett osdkert gransland. Det dr oklart i vilken
utstrackning man kan tillimpa gamla principer och regler pa elektro-
niska medier eller om det ir nodviandigt med lagstiftning for att skapa
andamadlsenliga ansvarsfordelningar. I detta sammanhang bor man var-
na for att anvinda sig av alltfor rigida, begreppsinriktade metoder for
att finna losningar pa de problem som ny teknologi ger upphov till, ef-
tersom man d3 riskerar att skymma de 16sningar som utifrdn praktisk
synvinkel dr bast 4gnade att dstadkomma limpliga ansvarsfordelning-
ar.

Det som framfor allt kdnnetecknar elektronisk kommunikation dr
snabbbeten. Ibland kan kinslan av omedelbarhet vara nastan lika stor
som ndr parterna féorhandlar muntligen i varandras nirvaro.

Ett annat sirdrag ar att sjilva overforingen av kommunikationen
ofta sker i mdnga led som ir fristdende i forhillande till parterna.

Ytterligare ett forhdllande som bor framhallas dr den anonymitet
som ibland kan prigla ett elektroniskt avtalsforhallande. Parterna ar
inte alltid kinda f6r varandra. Anonymiteten gor sig gillande dels niar
parterna inte ser eller talar med varandra i samband med avtalsfor-
handlingarna, dels om parterna befinner sig pd lingt geografiskt av-
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INLEDNING

stdnd frdn varandra. Dessutom kan avtalsslutet vara ”avpersonifierat”
pa sa sitt att ett dataprogram programmerats sd att anbud/accept sker
automatiskt ndr vissa omstandigheter dr for handen och allts3 inte kra-
ver personlig aktivering vid varje enskilt avtalsslut. Anonymiteten okar
risken for att ett avtal inte fullfoljs. Viljan att honorera ett avtal 4r i hog
grad beroende av ett ”socialt tryck”. Anonymiteten minskar detta soci-
ala tryck och det framkommer darfor behov av att effektivt kunna sik-
ra bevisning om avtalets innehill och om avtalsparternas identitet, sa
att det underforstddda hotet om en snabb och effektiv genomdrivning
av avtalet med domstols hjalp skapar ett incitament att frivilligt uppfyl-
la avtalsforpliktelser. Man kan ocksd kompensera anonymiteten ge-
nom att 4stadkomma lojalitetsband. Att uppna en kinsla av lojalitet ar
t.ex. ofta en malsittning for elektroniska kopcentra (electronic malls).

Forhallandet kan ocksd vara det omvinda, dir avtalsrelationen ir
extra intim. Det blir mer vanligt att parter som kontinuerligt sluter av-
tal med varandra upprittar sirskilda kommunikationsrutiner och pa
forhand kommer 6verens om hur de triffar avtal med varandra. Det
kan narmast liknas vid en sirskild typ av avtal som ingds enligt ett de-
taljerat ramavtal.

Slutligen skall ndmnas att elektronisk kommunikation ir inne i ett
synnerligen expansivt skede. Det foreligger endast begrinsade mojlig-
heter att faststilla normala handlingsmonster (handelsbruk/sedvinja)
mot bakgrund av den snabba utvecklingen av ny teknik samt att fore-
teelsen som helhet ir sd ny och dessutom internationell.

Nir regler analyseras fridn nya infallsvinklar framtrader ofta inkon-
sekvenser och mindre andamadlsenliga l6sningar sarskilt tydligt. Det dr
fortfarande samma grundliaggande intressekonflikter som skall losas
oberoende av vilken kommunikationsteknologi parterna anvinder,
t.ex.: Vem stdr risken for missforstand av olika slag? Vem ansvarar for
forseningar? Det dr endast sillan som sjialva kommunikationsteknolo-
gin paverkar hur siddana risker limpligen bor férdelas, men det kan
vara viktigt fran en praktisk synvinkel att notera att bevismdajligheterna
1 hog grad pédverkas av den valda kommunikationstekniken, vilket i sin
tur kan paverka indamadlsenligheten i materiella rittsregler.

Eftersom analysen av avtalsritten och elektroniska medier kraver att
grundlaggande frigor om syftet och andamadlet med olika regleringar
stills utifrdn en ny infallsvinkel, erhdller man en fordjupad insikt om
lagens verkningar ocksé betriffande traditionella medier.
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2. Avtalslagens tillamplighet

2 a) Nationellt

Det finns inget som utesluter att avtalslagen skulle kunna tillimpas
ocksd pd elektroniska medier. Man méste dock vara uppmairksam pa
det undantag som gors ilagens 1 § 2 st., att den endast ir tillimplig ”sa
vitt annat ej foljer av anbudet eller svaret eller av handelsbruk eller an-
nan sedvinja”. Avtalslagens forsta kapitel om hur avtal sluts ar endast
en mojlig modell. Avtal kan slutas pd minga andra satt och da kan man
forsoka pressa in” de andra modellerna i avtalslagens modell. Manga
forordar emellertid att man bér forhalla sig fri till avtalslagens regler i
avtalssituationer som inte liknar avtalslagens modell." Avtalslagen ir
skriven med sikte pi kop och forsiljning genom utvixling av telegram
eller brev,? vilket ligger nira manga av de transaktioner som sker i
elektronisk handel. Det ir vanligtvis frdga om timligen distinkta med-
delanden som inte férhandlas fram i kombination med muntliga sam-
mantriffanden. I den fortsatta framstillningen kommer jag darfor att
ta avtalslagens modell som utgéngspunkt och pdpeka i vilka sirskilda
fall och betriffande vilka sirskilda frigor det kan finnas anledning att
avvika frdn avtalslagens reglering.

Undantaget for handelsbruk i 1 § 2 st. avtalslagen kridver ocksa att
uppmirksamhet riktas mot elektronisk handels internationella karak-
tiar. Anvindarna beter sig likadant oavsett om de kommunicerar inter-
nationellt eller nationellt. Minga av regleringarna i avtalslagen ar sir-
priglade foér Sverige (Norden) och det finns avgérande skillnader
mellan bide tysk, fransk och angloamerikansk ritt. Det forekommer
ocks3 intensiva internationella harmoniseringsarbeten p3 avtalsrittens

1 Adlercerutz, Avtalsritt I, 1995, s. 45; Gronfors, Avtalslagen, 1996, s. 93 ff; Ramberg, All-
man avtalsritt, 1996, s. 63.
2 Gronfors, Avtalslagen, 1996, s. 58.
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AVTALSLAGENS TILLAMPLIGHET

omrade, som kan antas bidra till internationellt homogena handels-
bruk.? Aven om denna framstillning behandlar svensk avtalsritt, maste
man standigt vara vaksam pd den internationella utvecklingen och om
det kan sdgas ha etablerats ett handelsbruk som sitter avtalslagens reg-
ler 4t sidan.

2 b) Internationell privatratt

Elektronisk kommunikation ar sirskilt effektiv i samband med interna-
tionella transaktioner eftersom den 4r snabb dven vid ldnga avstind.
Den forenklar internationella transaktioner, gor det mojligt att vilja
mellan ett stérre utbud och att gora effektiva pris- och kvalitetsjamfo-
relser. Den som tillhandahaller produkter och tjinster ndr ocksé pé ett
enkelt sitt en storre kundkrets. Men om det uppkommer juridiska
komplikationer, t.ex. pd grund av att det kopta inte uppfyller utlovad
kvalitet, stills koparen infér svarbemistrade problenr. Han maéste da
rikta sina krav mot en part som befinner sig i ett annat land, kanske
med frimmande rittskultur och ett sprak som han inte behirskar. Pro-
blem av internationell privatrittslig karaktir uppkommer darvid. Vil-
ket lands lag ar tillimplig p4 transaktionen och vilket ir ritt forum?*

Tillamplig lag

Som en generell utgdngspunkt galler enligt svensk internationell privat-
ratt att lagen i det land som har ndrmast anknytning till transaktionen
skall vara tillimplig lag.’ Detta giller ocksi enligt Romkonventionen
(EG-konventionen av den 19 juni 1980 om tillimplig lag for avtalsfér-
pliktelser) som Sverige forvintas tilltrida snart.®

I Romkonventionen anges en rad “hjilpregler” for att faststilla vil-
ket land som har nirmast anknytning. Viktigast ir i vilket land den part

3 T.ex. inom ramen f6r UNCITRAL, UNIDROIT, ICC och the European Commission on
Contract Law.

4 I andra sammanhang dn de rent avtalsrittsliga, t.ex. inom ramen fér straffritt och mark-
nadsritt, uppkommer ocksi svira problem av internationellt privatrittslig natur som inte
behandlas i denna bok.

5 Bogdan, Svensk internationell privat- och processritt, 1992, s. 241 f.

6 Ds 1996:7.
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INTERNATIONELL PRIVATRATT

som skall utfora naturaprestationen har sin vistelseort/huvudkontor,
Art. 4 (2). Detta betyder t.ex. for kopavtal att siljarens lands lag ar till-
lamplig, eftersom det 4r han som utfor naturaprestationen (den presta-
tion som kannetecknar avtalet) under det att koparen endast skall ut-
fora en penningprestation.

Begrepp som "hemvist”, vistelseort” och "huvudkontor” kan vara
problematiska i de fall parten utévar sin verksamhet via en hemsida pa
Internet. Aven om sjilva hemsidan priglas av en icke-fysisk lokal beli-
genhet, giller som utgdngspunkt att det dr verksamhetens fysiska pla-
cering 1 form av t.ex. kontor och medarbetarnas arbetsplatser som ar
avgorande (inte sjdlva hemsidans placering).

Hjilpreglerna i Romkonventionen ar timligen oberoende av var par-
ternas medier (telefaxapparat, dator, server osv.) befinner sig eller vilka
vagar meddelandena gér pé vigen fram till mottagaren. I de fall huvud-
hjalpregeln om platsen for naturaprestationen inte 4r mojlig att anvan-
da (t.ex. betraffande kop av programvaror som levereras elektroniskt
till koparen via Internet), 4r parternas hemvist eller nationalitet samt
det sprak kontraktet utformats pd av storre betydelse dn mediernas
geografiska beligenhet.’

Romkonventionen innehéller sirregler for anstillningsavtal och kon-
sumentavtal (se nirmare kap. 11 om konsumentavtal).

CISG

For kommersiella képavtal giller enligt bide Romkonventionen och
4 § lagen om tillimplig lag betriffande internationella kop av 16sa sa-
ker (IKL) att siljarens lands lag ar tillimplig. Detta innebir att CISG
ofta giller for avtalets ingdende. CISG har antagits av fler dn fyrtio sta-
ter, diribland Sverige.® Sverige har emellertid gjort ett undantag fér Del
IIi CISG som handlar om avtals ingdende. Istillet skall svensk nationell
avtalsritt tillimpas i de fall svensk lag ar tillimplig.

7 Betriffande juridiska personers personalstatut se Bogdan, Svensk internationell privat- och
processritt, 1992 s. 141 ff. For andra rattsomrdden dn avtalsritten, t.ex. straffritt, immaterial-
ritt och marknadsritt, kan mediernas geografiska belagenhet vara av storre betydelse.

8 Bland dem som inte antagit CISG bér nimnas Storbritannien.
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Avtal om tillamplig lag

Enligt Romkonventionen art. 3, § 3 IKL och allmidnna principer ir par-
terna i stor utstrickning fria att avtala och komma o6verens om vilket
lands lag som skall tillimpas for deras avtal.” De problem som behand-
las i denna bok ar framst hur och nir ett bindande avtal kommer till
stind. Det teoretiska dilemma som dirvid uppkommer ir att parternas
klausul om tillamplig lag dr beroende av om ett avtal féreligger och fra-
gan om avtal foreligger maste bedomas enligt ndgot visst lands lag.

Som exempel kan man tinka sig ett fall dir en svensk siljare och en
tysk kopare utvixlat meddelanden via e-post och medsint avtalsvillkor
med en lagvalsklausul som hinvisar till italiensk ratt. Darefter upp-
kommer frigan om avtalet 4r bindande. Skall den avgéras enligt svensk
avtalsritt (siljarens lands lag) eller enligt italiensk avtalsritt (avtalad
tillimplig lag), trots att tvisten ju ror dven frdgan om parterna genom
avtalet kommit 6verens om italiensk ratt som tillimplig lag?

Allmint anses att giltigheten av sjilva éverenskommelsen om till-
lamplig lag skall bedomas enligt den genom denna Gverenskommelse
valda rittsordningen.'® I exemplet skulle alltsd frigan om avtalets gil-
tighet bedomas enligt italiensk ratt. Problemet ar emellertid svarlost
och av si sdrpriglad karaktir att det inte kan utredas mer ingdende i
detta sammanhang.

Denationaliserad avtalsriitt

I takt med den okade internationaliseringen av handeln, 6kar proble-
men av internationellt privatrittslig karaktir. Om man analyserar par-
ternas faktiska viljor i samband med avtalsslutet ir det nog ofta si att
ingen av dem har haft en tanke pa vilken lands lag som skall tillimpas
i hindelse av tvist (om de inte uttryckligen reglerat saken). Och om man
hypotetiskt stiller sig frigan vad de kan antas skulle ha haft for vilja
om man stillt frigan till dem vid avtalsslutet, s3 skulle antagligen ingen
av dem spontant sdga att motpartens lands lag vore onskad.

9 Bogdan, Svensk internationell privat- och processritt, 1992, s. 236.

10 Se t.ex. Romkonventionen 1980 art. 8 och 3 § 2 st. IKL; SOU 1994:81 Ny lag om skilje-
forfarande, sirskilt s. 102; Hobér, The Doctrine of Separability under Swedish Arbitration Law,
Including Comments on the Position of American and Soviet Law, SvJT 1987 s. 257. I UfR 1987
s. 945 uttalas: ”Den omstendighed, 1t en kontrakts materielretlige bestemmelser m3 anses fér at
vaere ogyldige, findes hverken efter schweizsk eller dansk ret i sig selv at bevirke, at kontraktens
bestemmelser om lovvalg eller voldgift er ugyldige”.
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INTERNATIONELL PRIVATRATT

I modern debatt omtalas allt oftare frigan om det finns en denatio-
naliserad avtalsritt som kan tillimpas pé internationella forhillanden.
Det hivdas till och med att den omstindigheten att parterna inte ut-
tryckligen utpekat en viss riattsordning som tillimplig, skulle kunna tol-
kas som att saken skall avgoras fristdende frin ett visst lands lag och
istillet avgoras i enlighet med internationella avtalsrattsliga principer.
Aven om svirigheterna med den internationella privatritten och till-
lamplig lag blir allt mer patagliga, ar tiden knappast mogen for att helt
overga till en materiell avtalsritt baserad pa internationella avtalsratts-
liga principer i alla de fall dir det saknas en uttrycklig lagvalsklausul.
Parterna kan emellertid sjalva vilja att uttryckligen hanvisa till interna-
tionella principer och dirmed skapa en denationaliserad grund for av-
talet.!!

Elektroniska borser och auktioner

For kop av 16sa saker pa bors eller auktion giller enligt 4 § 3 st. IKL att
lagen i det land dir borsen finns eller dir auktionen dger rum skall till-
limpas. Det kan vara svart att avgora var en elektronisk bors ”finns”
eller var en elektronisk auktion ”dger rum”. I sidana fall torde man
limpligen tillimpa de IP-regler som galler for vanliga kop, hellre dn att
genom tekniska och formella analyser forsoka faststilla var den elek-
troniska kommunikationen geografiskt sett befinner sig. Raittslaget dr
emellertid ovisst. I praktiken torde problemet ofta 16sas pa sa sitt att
det av borsens eller auktionens regelverk framgér vilken lag som skall
tillampas pé transaktionen.

Forum

Ritt forum ir enligt huvudregeln den domstol dir svaranden har sin
hemvist (10:1 rittegingsbalken analogt).'?> Som strax ovan nimnts, be-
stims begreppet “hemvist” vanligen utan hinsynstagande till att de me-
dier parterna anvint har svirbestamd geografisk belagenhet. Vid elek-

11 Se Hultmark, UNIDROIT Principles of International Commercial Contracts som alterna-
tiv till lagvalsklausul, i Festskrift till Jan Sandstrom, s. 253 ff; Brazkhus, Lokaliseringsproblemer i
internasjonal kommersiell vodgift, LoR 1995 s. 643.

12 Bogdan, Svensk internationell privat- och processritt, 1992, s. 108 ff.
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tronisk handel uppkommer alltsd — &tminstone teoretiskt sett — inte
storre forumrittsliga problem in vid avtal som sluts pa andra sitt.'*

Elektroniska kopcentra

Genom att ansluta sig till ”klubbar” kan parter motas elektroniskt pa
en sarskild Internetmarknadsplats. Fér sddana elektroniska képcentra
kan man via medlemskapet binda sig till bestimmelser om tillimplig
lag och forum. Nir ett elektroniskt képcentrum blivit tillrickligt stort
kan det foreligga ekonomiskt underlag for att skapa egna effektiva
tvistlosningsfunktioner. Sddana kan fungera utan att parterna méts
personligen (on-line virtual forum).

13 Luganokonventionen 1988 om domstols behérighet och om verkstillighet av domar pa
privatrittens omrdde (Ds 1991:54) vid handel inom Europa anger forum antingen till dir svaran-
den har sin hemvist (art. 2), dir avtalet skall uppfyllas (art. 5 p. 1) eller, betriffande talan om
skadestdnd vid avtal, dar skadan intriffat (art. S pp. 3 och 4).
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3. Forpliktelsernas uppkomst

3 a) Funktionell ekvivalens

UNCITRAL Model Law on Electronic Commerce

UNICTRALSs Model Law on Electronic Commerce frin 1996 (se bilaga
1) bygger pa principen om funktionell ekvivalens (functional equivalen-
cy)." Den innebir att nir IT-system fyller samma funktioner som pap-
persmediet, det som utgdngspunkt inte bor diskrimineras utan ges sam-
ma rdttsverkningar som om det varit friga om ett skriftligt
pappersdokument. En gemensam forutsdttning ir att de parter som
kommunicerar har tillgdng till den teknik som gor det mojligt att skapa,
sinda, motta och lisa elektroniska meddelanden och att denna tekno-
logi dr implementerad p4 ett sitt s att kommunikation rent praktiskt
kan ske.

Modellagens artikel 5 sldr som huvudregel fast att information inte
skall férnekas rittsverkningar, giltighet eller mojlighet for verkstallig-
het endast pa grund av att den féreligger i elektronisk form. I de foljan-
de artiklarna (6-9) preciseras hur man faststiller att ekvivalens forelig-
ger nir lagen uppstiller krav pd skriftlighet, signatur, original och
skriftligt bevis.

Tanken bakom modellagen ir alltsd att olika krav som faststillts i
lagstiftning skall kunna appliceras ocksd pa elektronisk kommunika-
tionsteknologi. Man skall enligt modellagen inte dgna sig at en strikt
bokstavstolkning (begreppsjurisprudens), utan istillet se till indamalet
bakom regleringen och bedéma om detta dndamal kan tillgodoses dven
med det elektroniska mediet. Detta betraktelsesitt 4r inte sarskilt fraim-
mande for svensk rittstradition, som ofta ir pragmatisk. I vissa andra

14 UNCITRAL, Model Law on Electronic Commerce with Guide to Enactment, New York
1997 (Home Page www.un.or.at/uncitral).
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linder, dar man har en bokstavstrogen lagtolkningsliara, kan modell-
lagens struktur framstd som fraimmande. Det funktionella betraktelse-
sdttet kan vara svart att applicera inom vissa juridiska 2mnesomriden,
t.ex. straffratt och skatterdtt som baseras pa legalitetsprincipen. P4 av-
talsrattens omréde ar vi i Sverige mer vana vid att ldta indamalsover-
vaganden och ratio legis styra tolkningen.

Principen om funktionell ekvivalens kan vara en nyttig infallsvinkel
ndr pappret visar hur man kan sikra felfri kommunikation. Men pap-
persmediet bor inte helt sdtta sin pragel pa hur problemen med elektro-
niska avtalsslut skall behandlas. Den elektroniska kommunikationstek-
niken kan fylla minga andra funktioner an pappersdokumentet.
Fokuserar man endast pa hur den elektroniska kommunikationstekni-
ken kan ersitta pappersdokumentet, kommer man att sniva in den po-
tential som kommunikationstekniken rymmer.'* Dessa andra funktio-
ner uppnas emellertid inte utan vidare. Mdnga tekniska l6sningar
forutsitter en infrastruktur av trovirdiga tredjeparter. Onskar man full
tillit till 16ften avgivna som elektroniska meddelanden, méste grundlig-
gande frigor rorande bundenhet och ansvar overvigas (se vidare
kap. 4).

Ett funktionellt perspektiv kan ocksa anliaggas i forhallande till tek-
niken. Jag avstdr i denna framstillning frn ingdende beskrivningar av
bakomliggande tekniska l6sningar och riktar istillet uppmirksamheten
mot de funktioner som tekniken ir avsedd att fylla.

Begreppet dokument

Problemet med hur man definierar “dokument” i IT-miljé har dgnats
stor uppmarksamhet. Frigan dr emellertid hur stor hjilp man har av
sjilva begreppet “dokument”. Det ir viktigare att ta fasta pa den funk-
tion som dokumentet fyller 4n p4 ordet dokument i sig. Visserligen an-
vands begreppet "dokument” i dldre lagstiftning — men tillimpningen i
domstolarna och tolkningen av sddan lagstiftning kan ofta ske med
funktionella metoder. Vid ny lagstiftning bor man undvika att anvinda
ordet dokument och istillet direkt ange de funktioner som man avser
att reglera.

15 M. B. Andersen, IT-ret, s, 313.
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3 b) Den elektroniska viljeférklaringen

Allmant om viljeforklaringen

Svensk ratt bygger pa en grundldggande tanke om att enskilda personer
har frihet och kompetens att binda sig genom att uttrycka sin vilja har-
till. For att en privatrittslig forpliktelse skall uppkomma kriavs normalt
en manifestation av den forpliktades vilja (viljeforklaring), som ar dg-
nad att skapa en forestillning hos motparten om att forpliktelsen ar
bindande (tillit). Avtals ingdende ar inte formbundet i svensk ritt, un-
dantaget vissa sirskilda bestimmelser (se kap. 8). Foreligger enighet
om att ndgot utgor en viljeforklaring, ar det i princip utan betydelse vad
detta ”ndgot” 4r; om det dr en roksignal, ett handslag, en nick, en un-
derskrift eller ett elektroniskt meddelande.'® Det foreligger diarfor som
utgdngspunkt inga hinder mot att elektronisk kommunikationsteknik
ersitter pappersmediets funktion som grund for ett avtal.

Rittsliga problem uppkommer nir det rdder tvekan om det forelig-
ger en viljeforklaring. I sddana fall kan det vara av betydelse vilken
kommunikationsteknologi parterna anvint sig av. Ju mer typisk och
bekant viljeférklaringen framtrider, desto lagre krav uppstills for att
den skall anses bindande. Framtrider viljeforklaringen daremot p3 ett-
satt som den andra parten inte dr van vid, t.ex. i form av ett elektroniskt
meddelande som endast kan lisas av mottagarens IT-system, beror det
pd hur detta system 4dr implementerat om det rider sidan harmoni mel-
lan vilja, uttryck och tillit s att en rittsligt bindande viljeforklaring kan
sagas foreligga.

Som en illustration till betydelsen av i vilken miljo och pa vilket sitt
ett 16fte ges kan man jimfora digniteten av sddant som lovas klockan
tre pa natten under en vild fest med ett 16fte som uttrycks i ett signerat
brev pa ett foretags brevpapper.

Olika miljéer for elektroniska viljeforklaringar

De rittsliga ramarna for elektronisk kommunikation kan antingen fol-
ja den praxis som har inarbetats i en bestimd teknologi (t.ex. telefax),
som foljer av sdrskilda foreskrifter (t.ex. om VPC) eller som 6verens-

16 M. B. Andersen, IT-ret, s. 314.
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kommits i sarskilda avtal (t.ex. ett EDI-avtal). Foreligger varken praxis,
foreskrift eller avtal finns ingen grund for att anvinda den nya tekno-
login, pd samma sitt som det inte finns grund att knyta rittsverkningar
till en vinkning péd en auktion om ingen av de nirvarande kinner till
vad en sddan vink betyder. Parters ovana vid olika typer av itgirder i
samband med elektroniska avtalsingdenden kan leda till att rittsverk-
ningar inte kan knytas till beteendena. De krav som stills for att en 3t-
gard skall fa rattsverkningar 4r beroende av en rad faktorer, bl.a. loftets
typ, handelsbruk, parternas stillning (konsument eller niringsidkare)
och rittshandlingens innehill.'”

For elektroniska avtalsingdenden har det dnnu inte utbildats helt fas-
ta beteenden. Detta ir inte sirskilt anmirkningsvirt. S3 ir fallet varje
gang ny teknik ger upphov till nya beteenden. Nir det just giller elek-
tronisk handel uppkommer emellertid sarskilt stora problem pd grund
av att den innefattar och péverkas av internationellt varierande han-
delsmonster. Svenska avtalsparter har en gemensam kulturtradition
och gemensamma ”typforutsittningar” att falla tillbaka pa. Det ir inte
alltid fallet vid elektronisk handel. )

P4 grund av den snabbhet med vilken elektroniska meddelanden ut-
vixlas, avger ofta parterna ooverlagda férklaringar som dé sedan inte
Onskar sig vara bundna av. Detta kan i och fér sig utgora ett argument
for att inte anse att 16ften som limnas via elektronisk kommunikation
skall likstallas med loften som nedtecknats i skrift pi papper och dir-
efter undertecknats. Men man kan ocksa komma tillritta med oavsikt-
liga elektroniska viljeforklaringar med mindre drastiska metoder ge-
nom att istillet for att inte anse dem bindande éverhuvud taget, utéka
moijligheten till dterkallelse (se kap. 7).

Vid muntlig kommunikation ir det ménga ginger svart att avgora in-
tentionsdjupet hos uttalanden. Det kan vara oklart nir “konversation
overgar till disposition”.'® Viss elektronisk kommunikation via Inter-
net kan ha karaktir av oférbindande konversation. I andra situationer
kan avtalsmiljon var obegriplig och svér att 6verblicka. Anbudet kan
framforas i en situation ddar man inte férvintar sig att fa ett anbud och
sjdlva proceduren for att limna accepten kan vara fortackt sd att avgi-
varen av accepten inte inser att han sluter ett avtal. Som exempel kan

17 M. B. Andersen, IT-ret, s. 314 f.
18 Arnholm, Privatrett I, Almindelig privatrett, 1964. Se dven Ramberg, Allman avtalsratt,
1996, s. 115.
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ges kop av betal-TV-film pé hotellrum, som sker med hjilp av samma
fjarrkontroll till TV:n som anvinds for att se pd TV-program som dr
tillgingliga utan extra kostnad. Det ir inte alltid som proceduren for
att kopa betal-TV-programmet dr sd tydlig att TV-tittaren forstar att
han blir forpliktad att betala i och med att han trycker pa fjarrkontrol-
lens olika knappar.

I likhet med vad som giller betriffande muntlig kommunikation,
madste man med ledning av foremadlet for samtalet och syftet med det,
bedoma om elektroniskt framférda dtaganden ar rattsligt sett bindan-
de.

Risken for en utveckling som medfor att elektroniska meddelanden
avges utan en upplevelse av att de dr forpliktande, kan forebyggas ge-
nom att tillerkinna dem samma rittsverkningar som meddelanden
nedtecknade pa papper. Det finns dirfor skal att inte sirbehandla elek-
troniska meddelanden, utan betrakta dem med samma stranghet som
andra meddelanden.' I detta sammanhang bér erinras om att avgiva-
ren av ett elektroniskt meddelande ofta uttryckligen kan ange att han
inte anser att det skall vara forpliktande (se angdende elektroniska vilje-
forklaringar avgivna av konsument, kap. 11 b).

3 ¢) Vilja och elektroniskt initierade
meddelanden

Till skillnad frdn muntliga 16ften tar elektroniska meddelanden ofta
formen av ett forlopp. Ett elektroniskt meddelande kan ingé i en kom-
plicerad process som den forpliktade inte har omedelbar kontroll 6ver,
t.ex. pa grund av att den medfor konvertering, transport, lagring, kryp-
tering, dekryptering och olika former av automatisering. Detta feno-
men framtrader sarskilt tydligt i ett system dar elektroniska meddelan-
den kan sitta igdng en automatisk process.?’

19 M. B. Andersen, IT-ret, s. 314; I Janson, Den elektroniska marknadsplatsen — avtals-, kop-
och bevisrittsliga aspekter, IRI-rapport 1997:1, s. 36.

20 Aven vid bruk av s.k. elektroniska agenter kan motsvarande fenomen uppvisa sig. Se kap.
10 och Woodcock, Mobila agenter?, stencil framtagen for IT-kommissionens rittsliga observato-
rium (www.itkommissionen.se).
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Om ett system plotsligt ger ifrdn sig meddelanden dar A felaktigt
uppges vilja ata sig en forpliktelse, foreligger som utgdngspunkt inte en
bindande viljeforklaring. Man kan jimfora med forfalskade brev diar C
felaktigt utger sig for att vara A och 3tar sig férpliktelser gentemot B.
Dirigenom uppkommer inga forpliktelser for A.

Som utgangspunkt giller att ett elektroniskt meddelande har ritts-
verkningar under forutsittning att det kan foras tillbaka pi ett orsaks-
forlopp som har sitt ursprung i en forpliktande viljeférklaring. Om A
programmerat datorn att agera pd visst sitt, s ar ju datorns handlingar
indirekta uttryck for As vilja. I praktiken ar det emellertid inte sa enkelt
att skilja mellan vad som ir ett systemfel och vad som ir As (program-
merade) vilja.?!

Man kan ocksa beskriva fenomenet helt frikopplat frin hypotetiska
och fingerade viljeforklaringar och resonera pa féljande sitt: Eftersom
hela forfaringssittet syftar till att 4stadkomma bindande 6verenskom-
melser, bor man ta hansyn till objektivt konstaterbara fakta (forkla-
ringsteorin), som att en atgird i systemet lett fram till andra dtgarder
och att avtalsbundenhet dirfor 4r motiverad »

UNCITRALs modellag Art. 13 bygger p4 tanken att den som viljer
att programmera sitt IT-system att avsinda ett meddelande ocksa skall
bira risken for de fel som foljer av felaktiga meddelanden. Intraffar fel
som inte kan hdnforas till programmeringen (t.ex. intrdng av hackers),
ar Art. 13 inte tillamplig.

Nir den felaktiga viljeférklaringen inte har sin orsak i programme-
ringen, kan den systemansvarige anses ha handlat virdslost (culpost).
En part som underléter att ingripa trots att han ar medveten om felaktiga
dispositioner (t.ex. inte varnar mottagarna av meddelandena) kan bli
bunden eller skadestdndsskyldig. Denna allmanna princip om skyldighet
att vara aktiv i syfte att undanroja missforstind och minska motpartens
forlustkommer delvis till uttryck i 6 § 2 st. avtalslagen och art 8(1) CISG.
P4 grund av det dubbla insiktsrekvisitet i 6 § 2 st. avtalslagen blir be-
stimmelsen sillan direkt tillimplig, vilket innebar att avtalsbundenhet
normalt inte kommer ifriga.”® Diremot ger bestimmelsen uttryck for
en allmdn princip som kan bli aktuell att sanktionera med skadestind

21 1SOU 1996:40 s. 120 ff papekas att det blir krystat att beskriva automatiska EDI-rutiner
med viljeterminologi.

22 SOU 1996:40s. 121 f och 129 ff.

23 Ramberg, Allmin avtalsritt, 1996, s. 119.
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motsvarande det negativa kontraktsintresset.”* Det bor framhillas att .
culpamomentet kan leda fram till bundenhet i andra situationer 4n det
typiska anbud-acceptfall som 6 § 2 st. avtalslagen tar sikte pa.

Parterna dr fria att avtala att vissa rattsverkningar skall intrdda i han-
delse av tekniska fel. Det dr sarskilt vanligt med sddana Gverenskom-
melser nir parterna har kontinuerliga avtalsférhdllanden.

3 d) Mellanmansrittsliga problem

Elektroniska avtal sluts ofta pa si sitt att forklaring och vilja ar atskil-
da frin varandra genom att sjdlva systemet spelar en sjilvstiandig roll
for det enskilda avtalet (avtalet sluts automatiskt). I litteraturen har fra-
gan uppmairksammats om sjdlva konstruktionen av ett elektroniskt sys-
tem, som innebir att systemet automatiskt mottar och avsinder for-
pliktande elektroniska meddelanden, utgor en direkt disposition av
brukaren av systemet — dvs. dr jamforbart med att avgivaren av medde-
landet skriver ett brev och pa si vis skiljer sin vilja frdn mediet. Alter-
nativt kan systemet betraktas som ett s sjalvstindigt mellanled att det
kan sigas foreligga en teknisk mellanman, motsvarande t.ex. en full-
miktig.?® Huvudargumentet till stod for att det skulle vara motiverat
att anligga en fullmaktskonstruktion, dr att huvudmannen/brukaren
av IT-systemet dirmed skulle kunna befrias frdn ansvar nir hans sys-
tem felaktigt avger ett meddelande som mottagaren fister tilltro till.
Vid en analys av denna friga giller den allmidnna utgdngspunkten att
[T-system som sddana inte kan upptridda som barare av rattigheter och
forpliktelser. Systemet saknar rittssubjektivitet.”¢ Hartill kommer att
systemets funktioner dr forutbestimda genom programmeringen och
av de elektroniska férlopp som foljer av naturlagar m.m. Darfor kan de
aldrig ge upphov till sidan sjilvstindig tankeverksamhet som den
minskliga naturen kidnnetecknas av. Fullmaktskonstruktionen utgor
darfor en onddigt komplicerad och missvisande bild av de problem som

24 Se UNIDROIT Principles art 1.17; Kleineman, Skadestindsgrundande upptradande vid
avtalsférhandlingar, JT 1991-92 s. 522 med kommentar till NJA 1990 s. 745.

25 Det bor observeras att Romkonventionen inte dr tillimplig p4 mellanmansrittsliga pro-
blem, Art. 1 (e) och (f).

26 M. B. Andersen, Edb og ansvar, 1989, s. 166 ff.
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uppkommer i samband med en bedémning av vem som bir ansvar for
systembetingade fel vid ingdende av EDI-avtal.?” Det finns andra sitt
att tillgodose mottagarens behov av att kunna fista tillit till elektronis-
ka meddelanden (se kap. 3 c och 6).

27 M. B. Andersen, IT-ret, s. 324 ff; Hultmark, Slutande av avtal med moderna komnunika-
tionsmedel, i Festskrift till Jan Ramberg, s. 259. I IT-sammanhang kan enligt Einersen ett sddant
ansvar emellertid inda alltid foras tillbaka pi de minskliga beslut som fattats i samband med
programmeringen, implementeringen eller brukandet (Einersen, Elektronisk aftale- og bevisret,
1992, bl.a.s. 93 f).
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4. Digital signatur

Det inte mojligt att signera ett elektroniskt dokument med en traditio-
nell handskriven namnunderskrift. For att avgora vilken betydelse det-
ta har kan man i linje med UNCITRALs modellag anligga ett funktio-
nellt betraktelsesitt.

En signatur fyller manga olika funktioner beroende pa vilken natur
dokumentet som signeras har. En signatur kan t.ex.

1. bekrifta den signerades vilja att bli bunden av dokumentets inne-
hall,

2. bekrifta att den som signerar dr upphovsman till texten i dokumen-
tet,

3. bekrifta att den som signerar ansluter sig till innehdllet i dokumen-
tet i de fall innehéllet harror frin ndgon annan samt

4. tjdna som bekriftelse pd att en person befunnit sig pa en viss plats
vid en viss tidpunkt.

Ytterligare exempel pd funktioner med signaturer ir att de kan
”stanga” dokumentet, pa si sitt att varje tecken som tilliggs efter sig-
neringen utg6r manipulation som inte ger uttryck for undertecknarens
vilja.

Dessa syften kan emellertid sillan tillgodoses pa ett tillfredsstillande
siatt med en traditionell namnunderskrift pa ett pappersdokument. Om
den undertecknande personen inte samtidigt identifierar sig, kan inte
motparten kidnna sig trygg om att underskriften harror frdn den fore-
givna personen. En namnteckning 4r enkel att forfalska, i synnerhet om
sjalva signeringen inte sker i motpartens nirvaro. Den omstindigheten
att ett pappersdokument underskrivits med en namnteckning sakerstal-
ler inte att dokumentets text dr oférandrad. Det ar t.ex. timligen enkelt
att dndra en datum- eller prisangivelse. Det kan vidare vara s att par-
terna sjalva kommer Overens om att antedatera ett kontrakt,

Tekniken med digital signatur har medfort en rad fordelar jaimfort
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med namnunderskrifter. I detta kapitel kommer dessa fordelar att pre-
senteras, tillsammans med en beskrivning av nigra av de rittsliga pro-
blemstillningar som tekniken ger upphov till. I kap. 12 g om bevisning
ges en oOversiktlig beskrivning av hur den bakomliggande tekniken ge-
staltar sig i syfte att klargora vilka bevisrdttsliga problem och férdelar
som digital signatur kan medfora.

4 a) Digital signatur som substitut for
namnunderskrift

Inte ndgot rittssystem reglerar hur en signering skall ske. Man kan an-
vinda sitt fulla namn, sina initialer, ett smeknamn, ett sigill eller endast
ett kryss — allt kan tjana som indikation p& de ovan nimnda funktio-
nerna med signeringen. Det viktiga dr inte symbolen med vilken man
identifierar sig, utan avsikten bakom anvindandet av symbolen.

En handskriven signatur ir litt att pafora ett dokument och litt att
ldsa. Detta ar tva viktiga fordelar som inte har sin motsvarighet vid di-
gitalt undertecknade dokument. I gengild kan tekniken med digital sig-
natur ge en hogre grad av sdkerhet med avseende péd bade identifiering
och inneh3ll 4n andra former av signering.

En digital signatur enligt Public-Key-konceptet kan mycket kortfat-
tat sigas bestd av tvd nyckeldelar. Genom att kontrollera att den del
som dr publik/offentlig och tillgianglig for alla passar ihop med den
nyckeldel som ar privat och endast tillgianglig fér avsindaren, kan man
sikerstilla att meddelandet sants med hjilp av den privata nyckeldelen
(for en mer ingdende beskrivning se kap. 12 g). Anviandarna av nyckel-
delarna behover i praktiken inte hilla reda pd hur de rent tekniskt ge-
staltar sig. Den som signerar kan forvara sin privata nyckeldel i ett
smartcard eller lita den déljas bakom en PIN-code eller ett biologiskt
identifikationsmedel (fingeravtryck, rost, iris m.m.). Den part som litar
pé den digitala signaturen ”ser” i praktiken inte hur kontrollen gar till.
Han far i princip endast ett meddelande pé sin dator om att identitet
och innehdll stimmer/inte stimmer.
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4 b) Identifiering

S4 som ovan omtalats, ger en namnunderskrift ingen god sikerhet om
fran vem den hirrér — sdvida inte den signerande parten ir kind for
mottagaren och mottagaren ir nirvarande vid undertecknandet. Inte
heller en digital signatur ger nigon sikerhet om nyckelinnehavarens
identitet. Jag kan ju - om jag dr en ohederlig person — t.ex. skaffa mig
ett nyckelpar och uppge att jag heter Bill Gates och direfter signera en
rad dokument med den privata nyckeldelen och underteckna med nam-
net Bill Gates. Precis pd samma sitt som det ir mojligt fér mig att sig-
nera vanliga pappersdokument med namnet Bill Gates.

Med hjilp av en tredje part ar det emellertid mojligt att sikra identi-
teten hos nyckelinnehavaren. Tredje part i dessa sammanhang kallas
for ”certificating authority” (CA).?® CA kan intyga att den signerande
parten dr innehavare av den privata nyckel som passar ihop med en viss
publik nyckel samt intyga att nyckelinnehavaren verkligen ir den som
han utger sig for att vara - eftersom han t.ex. legitimerat sig hos CA i
samband med att han registrerades som innehavare av nyckelparet. CA
kan ocksa dterkalla nycklar nir de t.ex. utsatts fér missbruk av obeho-
riga.

Motsvarande identifikation dr inte mojlig att dstadkomma med sam-
ma enkelhet vid pappersdokument som undertecknas i motpartens
frdnvaro. Motpartens enda sikerhet dr att jimféra namnteckningens
utseende med en tidigare namnteckning dar identiteten kontrollerats i
samband med undertecknandet (grafologi) eller att genom en praktiskt
omstidndlig procedur se till att signeringen sker i nirvaro av en tredje
part som intygar signeringen och signerarens identitet (bevittning).

28 Det finns ingen vedertagen svensk terminologi och tills dess en sddan bildats héller jag mig
till internationell terminologi {som i och for sig inte heller 4r enhetlig). CA kallas ocksa for TTP,
Trusted Third Party. Diarmed avses i regel en tillhandahallare av fler funktioner in enbart identi-
fikationsfunktionen, men begreppsbildningen 4r oklar. Ett annat organ kallas fér Registration
Authority (RA) dirmed avses i allminhet det organ som ansvarar for identifikation av privata
nyckelinnehavare, utan att samtidigt tillhandahailla register/kataloger 6ver nyckelinnehavare.
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4 ¢) Forvanskning av dokumentets
innehall

Tekniken med digital signatur enligt public-key-konceptet gor det ock-
sd mojligt att sikerstilla att ett dokuments innehill inte forandras efter
det att det signerats under transporten till mottagaren (se nirmare om
tekniken kap. 12 g).

4 d) Sakerstillande av tidpunkten for
signeringen

Genom registrering hos CA kan en signerande part sikerstilla att en ut-
omstiende intygar tidpunkten d4 ett dokument undertecknats.”” Detta
ar av betydelse for en rad rattsomrédden. I ett skatterattsligt perspektiv
ar det relevant att ett avtal kunnat tidsbestimmas av en utomstidende
part, inom sakritten kan det.vara av stor betydelse for berakning av
atervinningsfrister och som bevisning i de fall avtalsprincipen ar till-
lamplig. I avtalsritten fir en oberoende tidsbestimning ofta stor bevis-
verkan.

4 ¢) Begriansning av rattshandlings-
formagan

I samband med att CA identifierar nyckelinnehavaren kontrolleras nor-
malt att denne ir myndig. Generellt giller att fysiska personer i och
med att de uppnitt myndighetsilder kan foreta bindande rattshand-
lingar av alla slag. Den enda begrinsningen utgors av bestimmelserna
om ocker och oskilighet (31 och 36 §§ avtalslagen) samt lagen om
rattshandlingar som foretagits under inflytande av en psykisk storning.
Det foreligger emellertid ibland behov av att begriansa rattshandlings-
formagan partiellt och frivilligt. En delvis forvirrad dldre person kan

29 Se § 9 iden tyska lagen om digital signatur.
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behova skydd mot o6verlagda handlingar som dventyrar sparkapitalet,
en person med stora kontokortsskulder och svirbemistrat konsum-
tionsbegir kan 6nska begriansa sin egen kapacitet att konsumera osv.

Sddana frivilliga begransningar kan framkomma i samband med att
den digitala signaturen verifieras. Dirigenom skapar man ond tro hos
motparten. Om siljaren 4r medveten om att koparen ”egentligen” inte
onskar kopa ett dyrt foremal eftersom det finns antecknat en belopps-
begrdnsning, sd innebadr inte detta automatiskt att koparen inte blir
bunden (i motsats till vad som skulle ha gillt vid ond tro om en beho-
righets- eller befogenhetsinskrankning for en mellanman), men foérut-
sittningarna for att angripa avtalet med stod av bestimmelserna om
ocker eller oskilighet 6kar markant. Dessutom torde det fé viktig pre-
ventiv effekt pa si sitt att motparten i praktiken inte medverkar till att
sluta avtal som strider mot de angivna begrinsningarna.

4 f) Ovriga funktioner som kan kopplas
till digital signatur

[ avsnitt 4 a—f framgar ndgra av de tjanster som kan anknytas till en di-
gital signatur. Dessa kan kombineras pa olika sitt och ocksa komplet-
teras med minga andra tjanster. Man kan t.ex. tdnka sig att CA laser
igenom dokumentet och dirigenom fyller en funktion som notarie (ett
vanligt forekommande institut utomlands).

Vidare kan man tinka sig att CA for ett register 6ver hur ett doku-
ment transfereras, vilket skulle kunna fungera som ett alternativ till
handel med virdepapper. Rittigheterna knyts i sddant fall inte till sjal-
va pappersdokumentet, utan till registreringen hos CA (se kap. 8).

Dessutom kan CA fora preciserade register 6ver omfattningen av an-
stilldas interna befogenhetsinstruktioner och pé sa sitt skapa extern
kinnedom (ond tro) om befogenheterna éverskrids.?® Detta kan vara
av sarskilt intresse t.ex. vid olika former av spekulativ trading-verksam-
het. I detta sammanhang bér pdpekas att en digital signatur normalt
knyts till en fysisk person. Sedan kan han handla pa en juridisk persons

30 Jfr § 5 (2) i den tyska lagen om digital signatur. Se om problem i detta sammanhang Baum
och Ford, Secure electronic commerce, 1997 s. 250 f.
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vagnar och underteckna med sin personliga digitala signatur. Tekniken
med digital signatur foriandrar alltsd inte vad som giller betriffande
fullmakt att foretrida juridiska personer.®!

Ytterligare exempel pd uppgifter som kan intygas eller formedlas av
CA ar innehav av myndighetstillstdnd, licenser, férsikringar samt kre-
ditupplysningar. CA kan ocksd medverka till sirskilda dtgirder for att
sakerstilla bevisning. Tekniken med digital signatur kan dven anvin-
das for att kryptera hela texter i syfte att férhindra att utomstaende av-
lyssnar meddelandet (confidentiality).

Listan 6ver potentiella tjanster som kan tillhandahillas av en CA kan
goras lang och hir har endast nimnts nigra som ligger sirskilt nira till
hands. I det f6ljande behandlas ansvarsfordelningen mellan CA, nyck-
elinnehavaren och den som forlitat sig pa att den digitala signaturen
hérror frdn innehavaren av den privata nyckeln.

4 g) En rittslig infrastruktur for digital
signatur

Elektronisk handel 6kar. Det finns en teknisk 16sning f6r hur elektro-
niska dokument skall kunna signeras digitalt. Den tekniska infrastruk-
turen ligger klar. Fradgan 4r nu om det behévs ett komplement i form av
en rattslig infrastruktur. Man kan dra en parallell frin trafiken: Det
finns bilar och vigar — behover samhillet ocksa trafikregler eller kan de
utvecklas av sig sjilva (lis: av marknadskrafterna)?

Det pagér for nirvarande intensivt lagstiftningsarbete runt om i virl-
den som berér digital signatur.®® Dessutom sker foérberedelser for reg-
leringar inom ramen fér EU, UNCITRAL, APEC (the Asia Pacific Eco-
nomic Cooperation) och av Internationella Handelskammaren, ICC.

31 Se dock om s.k. attribute certificates, Baum och Ford, Secure electronic commerce, 1997
s. 251 ff.

32 Se Baum och Ford, Secure electronic commerce, 1997 sirskilt s. 204 ff.

33 Bland de linder som har antagit lagar om digital signatur kan nimnas Spanien, Italien,
Tyskland och Korea. I Argentina, Chile, Danmark, Malaysia och Stor-Britannien finns lagfér-
slag. Dessutom finns regleringar eller férberedelser till regleringar i minst 39 av de femtio delsta-
terna i USA. Dir planeras ocks3 en uniform reglering.
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Regleringarna syftar i forsta hand till att skapa trovdrdighet, dvs. en
reglering som leder till att man kan fista tillit till identifieringen och
innehéllet i elektroniska meddelanden. Dirigenom hoppas man kunna
stimulera elektronisk handel och 6ka det totala handelsutbytet.

Trovirdighet uppnas huvudsakligen pa tre sitt, nimligen genom reg-
lering av:

1. CA:s verksamhet, t.ex. med krav pa teknisk kompetens och teknisk
standard, forsikringar, interna sikerhetsrutiner m.m.,

2. ndr ett meddelande skall anses hirrora fran innehavaren av den pri-
vata nyckeldelen och

3. CA:s ansvar i forhallande till parter som forlitar sig pd CA:s upp-
gifter.

Hir skall inte limnas en detaljerad redogorelse for alla lagstiftnings-
tekniska komplikationer som digital signatur kan ge upphov till, utan
endast en allmin orientering om en expansiv foreteelse. Nedan skall
ndgra sirskilt kontroversiella fragor belysas.

Ansvarsfordelningen mellan CA och den signerande parten

I den enklaste situationen ar tre parter involverade: Den som signerar
dokumentet, den som forlitar sig pa signaturen samt CA.>*

Forhallandet mellan CA och den signerande parten dr avtalsrattsligt.
De har en 6verenskommelse som reglerar vilka av de ovan presenterade
tjansterna som CA skall tillhandah&lla och vad CA skall intyga.>* Om
CA inte uppfyller sina avtalade forpliktelser och den signerande parten
dsamkas skada, s3 foreligger ett kontraktsbrott. Foljderna av kon-
traktsbrottet framgir av kontraktet mellan parterna eller av allmanna
avtalsrittsliga regler.*

34 1 det faller att parterna inte anlitar en CA utan anvinder sig av ett "eget” nyckelpar, aktu-
aliseras inte denna problematik.

35 Forhallandet behover inte nddviandigtvis vara avtalsrittsligt. Man kan tanka sig konstruk-
tioner dir staten tillhandahaller nycklar till alla medborgare och dér alltsd forhéllandet blir av
offentligrittslig karaktir. Ett sidant projekt planeras i Finland.

36 Nir CA-verksamheten riktar sig mot konsumenter, kan det finnas skil att t.ex. enligt
36 § avtalslagen i viss min begrinsa CA:s mojlighet till ansvarsbegransning. I det forslag till lag-
stiftning som utarbetats i Storbritannien 4liggs CA ett strike ansvar i kombination med ett visst
indispositivt minimi-skadestandsansvar.
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Ansvarsfordelningen mellan den signerande och forlitande parten

Forhédllandet mellan den signerande parten och den som forlitar sig pa
signaturen kan vara avtalsrittsligt om de har slutit ett avtal. Det kan
ocksd vara prekontraktuellt eller av forvaltningsrittslig karaktir om
den signerande parten t.ex. sinder ett elektroniskt dokument till en
myndighet. Forhallandet mellan den signerande parten och den som
forlitar sig pa signaturen paverkas i princip inte materiellrattsligt av att
dokumentet signerats digitalt. Men i bevishidnseende ir detta av stor
praktisk betydelse (se kap. 12 g).

Om det emellertid sker ndgot obehorigt med det digitala meddelan-
det, uppkommer fragan vem som ar mest skyddsvird — den som mottar
och fister tillit till meddelandet eller den foregivna avsindaren av med-
delandet. Obehorig paverkan kan t.ex. ske pa s sitt att ndgon obeho-
rig utnyttjar den privata nyckeldelen eller genom att en “hacker” for-
vanskar meddelandets innehall.

Som utgdngspunkt ar rittshandlingar som undertecknats med en for-
falskad underskrift inte bindande (dven om motparten ir i god tro), ef-
tersom rittshandlingen inte ger uttryck for nagon vilja och det inte ir
praktiskt mojligt att vdrja sig mot att ndgon forfalskar ens namnteck-
ning (se kap. 3 ¢). Innehavaren av en privat nyckeldel kan emellertid i
hégre grad virja sig mot att den digitala signaturen missbrukas, t.ex.
genom att forvara den privata nyckeln pa ett betryggande sitt eller
snabbt spirra den om den kommit pé avvigar.

Mot intresset av att endast rittshandlingar som baseras pa nagons
vilja skall vara bindande, méiste vigas intresset av att skapa fortroende
och tillit till t.ex. kontokort som betalningsmedel eller digital signatur.
Behovet av fortroende visar sig i tva dndar: A ena sidan har den som
forlitar sig pa en digital signatur ett behov av att kunna fista tillit till
signaturen och & andra sidan har anvindaren behov av att kdnna sig
trygg om att han inte blir férpliktad genom obehorigt utnyttjande av
den digitala signaturen.

Nir nyckelinnehavaren varit vardslos, finns det anledning att skydda
den som agerat och forlitat sig p4 den digitala signaturen. Vardsloshe-
ten kan best3 i att nyckelinnehavaren inte forvarar sin privata nyckel
(eller PIN-koden) pa ett adekvat sitt, eller i att han inte omedelbart
»spirrar” nyckeln genom att anmaila till CA att den ar stulen eller ut-
satt for missbruk, eller om nyckelinnehavaren tilliter ndgon annan att
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anvinda den privata nyckeldelen (jfr 34 § konsumentkreditlagen om
bortkomna kontokort). For att mottagaren av ett sddant meddelande
skall vara skyddsvird krivs emellertid att han inte varit medveten om
att den privata nyckeln missbrukats och att han vidtagit rimliga &tgar-
der for den hindelse han fir anledning att misstinka att den privata
nyckeln missbrukas samt att han kontrollerat att nyckeln inte ar ter-
kallad.

Man kan inte helt jamstilla digital signatur och innehavet av en pri-
vat nyckel med innehav av traditionella identitetskort, 4ven om det
finns manga likheter eftersom bada forfarandena syftar till att identifie-
ra motparten. Den digitala signaturen anvinds i en anonym situation,
under det att identitetskort anvands nir parterna ser varandra. D3 kan
man gora sikerhetskontroller genom jamforelser av namnteckningarna
samt av fotografiet och personen. En annan skillnad ar att det inte finns
ndgon praktisk mojlighet att effektivt sparra stulna eller borttappade
identitetskort, eftersom man inte kontrollerar identitetskort mot nagot
register. Detta gor sammantaget att det — till skillnad frdn vad som ir
fallet vid digital signatur — inte 4r motiverat att dligga innehavare av
identitetskort ett culpaansvar om han ar vardslos i sin hantering av det.
En annan sak 4r att han i eget intresse bor vara forsiktig samt anmaila
att identitetskortet forsvunnit, eftersom det i praktiken kan vara svért
for honom att i efterhand bevisa att dispositioner gjort av ndgon obe-
horig.

Ansvaret for den som utsétts for missbruk av sin digitala signatur bor
emellertid inte vara alltfér lingtgdende, eftersom det skulle kunna leda
till att man helt avstdr fran att anvinda sig av digitala signaturer. En
16sning kan vara att begrinsa skadestindsskyldigheten till det negativa
kontraktsintresset, istdllet for att ldta rattsverkningen vara bundenhet
vid rattshandlingen. Ett annat sitt att i praktiken begransa nyckelinne-
havarens riskexponering ar att begransa nyckelns anvindningsomrade
till vissa typer av transaktioner eller till vissa belopp.

Bidde med avseende pd forutsittningarna for ansvar och ansvarets
omfattning kan det finnas anledning att ha olika regler beroende pa
om transaktionen ir kommersiell eller av konsumentkaraktir. En
motsvarande skillnad géller vid missbruk av forkomna kontokort, dir
man stiller lagre krav pa aktsamhet f6r konsumenter dn for naringsid-
kare.
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Ansvarsfordelningen mellan CA och den forlitande parten

Forhillandet mellan CA och den part som forlitar sig pa en digital sig-
natur ir komplicerat och angeldget att klargéra. Om uppgifterna ir fel-
aktiga, sa drabbas i forsta hand inte den signerande parten (som har ett
avtal med CA) utan den part som forlitat sig p3 de felaktiga uppgifter-
na.

Forhallandet mellan CA och den férlitande parten kan vara kontrak-
tuellt, men det behover inte foreligga ndgot avtalsforhillande. I utom-
obligatoriska forhdllanden giller som utgingspunkt att skadestinds-
skyldighet for ren formogenhetsskada endast foreligger om skadan
orsakats genom brott (2:4 skadestdndslagen). Forhdllandet skulle emel-
lertid mojligen kunna betecknas som kvasi-kontraktuellt.’” Det finns
klara paralleller med rittsfallet om det felaktiga fastighetsvirderingsin-
tyget som upprittats enligt ett avtal mellan fastighetsviarderaren och
fastighetsdgaren och dberopats gentemot banken. Banken beviljade ett
ldn mot bakgrund av virderingsintyget. Banken kunde rikta ansprik
direkt mot fastighetsvirderaren — trots att de inte hade ndgot avtalsfor-
hillande och trots att fastighetsviarderaren inte dsamkat banken den
rena formogenhetsskadan genom brott — eftersom fastighetsviarderaren
var medveten om att intyget skulle anvindas fér att erhilla kredit (NJA
1987 s. 692).

Nar CA intygar identiteten pa innehavaren av en privat nyckeldel s&
sker det just i syfte att tredje man skall kunna forlita sig pd att uppgif-
terna dr korrekta. S3 tillvida foreligger en parallell med NJA 1987
s. 692. Men en viktig skillnad dr att CA inte kan overblicka vilka
transaktioner som den digitala signaturen skall anvindas till. Typiskt
sett ar CA inte alls bekant med dokumentets innehall. Dirfor forefaller
det inte troligt att den forlitande parten kan rikta ndgra ansprdk mot
CA med stod av den princip om kvasi-kontraktuellt ansvar som kom-
mit till uttryck i NJA 1987 s. 692. Det terstar alltsi endast en mojlig-
het for den forlitande parten att kridva ersittning for ren formogenhets-
skada fran CA om CA agerat brottsligt (2:4 skadestdndslagen). I de fall
dar CA angivit en "Recommended Reliance Limit” eller nar det fram-
gir vilken typ av transaktion som nyckelparet ir dmnat f6r, kan det
emellertid vara mojligt for CA att 6verblicka riskerna och i sé fall skul-

37 Kleineman, Ren férmogenhetsskada, 1987, sirskilt kapitel 10.2.4 och 10.2.5. Se idven
Gronfors, Avtalsgrundande rittsfakta, 1993, s. 98 ff.
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le kvasi-kontraktuellt ansvar kunna aktualiseras i linje med NJA 1987
s. 692.

Det kan dven uppkomma ett avtalsférbdllande mellan CA och den
forlitande parten, t.ex. om CA tar betalt av den forlitande parten. Dar-
igenom uppkommer ett avtalsrittsligt ansvar f6r CA som kan medf6ra
skyldighet att utge ersittning vid kontraktsbrott. Om forutsittningarna
for ansvar inte reglerats uttryckligen i avtalet mellan CA och den forli-
tande parten, torde CA vanligen ansvara strikt for de uppgifter som in-
tygas. Anledningen till varfor CA inte endast bir ett culpaansvar ir att
atagandet nirmast fir anses utgora en garanti att uppgifterna ar kor-
rekta. Nir man skall bedoma avtalets innehall i detta avseende bor man
emellertid noga beakta om det ar rimligt och i 6verensstimmelse med
vad parterna dsyftat att dlagga CA ett strikt ansvar, istdllet for att sla-
viskt kategorisera dtagandet som en “garanti” som per automatik skul-
le medfora strikt ansvar.

Det kan ocksa foreligga ett indirekt avtalsforbdllande mellan CA och
den forlitande parten pi sd vis att den CA som ar ansvarig for felet har
ett avtalsforhallande med en annan CA som i sin tur stir i ett avtalsfor-
hillande med den férlitande parten. Hirvid uppkommer fragan om den
forlitande partens mojlighet att rikta direktansprak.

Forhéllandet kan ocksa vara forvaltningsrittsligt om CA ir en myn-
dighet. Begriansningarna i det allmdnnas ansvar for vardslos myndig-
hetsutovning skiljer sig frin vad som giller betriffande privata subjekt
i motsvarande situation, trots att de skyddsvarda intressena synes vara
desamma i bida fallen. Hir papekas endast att skillnader finns, utan
fordjupning i vad som skall anses utgéra myndighetsutévning och hur
ansvaret mer konkret gestaltar sig eftersom det dn sa lange inte forelig-
ger konkreta planer fran svenska myndigheter att agera som CA.*®

Hur stort ansvar bor CA bara i forbadllande till den som forlitat
sig pd en felaktig uppgift?

Ovan har framgatt att det rittsliga forhallandet mellan CA och den for-
litande parten ir problematiskt ndr de inte star i nigot avtalsforhéllan-

38 I Finland bedrivs ett projekt dir staten skall agera som CA for elektronisk identifiering av
samtliga medborgare.
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de till varandra. Ansvar sonderfaller i tva delar; dels forutsattningarna
for ansvar, dels skadestandets storlek.

Nir de uppgifter som intygas av CA ir felaktiga kan CA antingen
bara ett strikt ansvar eller ocksa ett ansvar endast om CA forfarit vdrds-
lost (t.ex. pd grund av att den tekniska programvaran varit enkel att
manipulera av en "hacker” eller att identiteten inte kontrollerats pa ett
tillfredsstallande sitt eller att nyckeln inte avregistrerats i enlighet med
innehavarens anvisningar).

Fordelen med ett strikt ansvar ar att man undgdr en komplicerad ut-
redning om orsaken till felet. Men 4 andra sidan maste ofta ett strikt
ansvar kombineras med ansvarsbefrielse i hindelse av force majeure
och di n6dgas man utreda om sddana omstindigheter dr for handen,
vilket i och for sig normalt 4r betydligt enklare.

Culpa skall normalt bevisas av den part som gor gillande culpa (i
detta fall den part som forlitat sig pd CA:s uppgifter). P4 grund av att
han saknar praktiska insynsmojligheter i CA:s verksamhet, kan kanske
ett exculpationsansvar vara en lamplig 16sning. Det innebar att CA
madste visa att det vidtagit alla rimliga atgirder for att undvika eller f6-
rebygga felaktigheten (se dven kap. 12 b).

Nir man darefter analyserar hur omfattande CA:s skadestindsan-
svar bér vara, skall tvd férhdllanden sirskilt uppmarksammas. For det
forsta saknar CA ofta mojlighet att dverblicka hur stora skador en fel-
aktig uppgift kan ge upphov till, eftersom CA saknar kinnedom om
innehallet i den underliggande transaktionen. For det andra behover
skadestandet inte nodvindigtvis syfta till att verka reparativt — dvs. for-
sitta den skadelidande i samma situation som om uppgiften varit kor-
rekt. Skadestdndet kan istillet fungera preventivt, som ett incitament
for CA att agera med tillborlig aktsamhet och att organisera sin verk-
samhet pd ett sitt som minimerar risken for felaktigheter.

Det dr svirt att finna ett limpligt generellt berikningsunderlag for
skadestandets storlek. Det 4r inte lampligt att ldta skadan utgora berdk-
ningsunderlag. Dels dr den svar att faststilla, dels ar den ooverblickbar
for CA. Inte heller priset for CA:s tjdnst ar ett lampligt berdkningsun-
derlag. Det kan antas att vissa CA inte alls kommer att ta betalt for sina
tjanster utan tillhandahdlla dem som ett led i annan verksamhet (t.ex. i
samband med betalningsférmedling). Dessutom kan priset f6r tjansten
ligga inbakat i priser for heltandra tjanster och vara omojligt att urskilja.

I praktiken kan man anta att vissa CA kommer att dstadkomma f6r-
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utsebarhet betriffande sitt potentiella skadestindsansvar genom att
ange en "Recommended Reliance Limit” (dvs. ange hur stora ekono-
miska risker som CAs intyg dr avsett att anvindas for) eller genom att
specificera vilken typ av transaktion som den digitala signaturen 4r 4m-
nad for. Detta skulle kunna fungera som berikningsunderlag.

De skadestandsrittsliga problem som hir beskrivits ur lagteknisk
synvinkel rymmer ocksa en forsikringsrittslig dimension. Forst nar CA
kan kalkylera de risker som verksamheten fér med sig, kan CA forsikra
sig (antingen internt och direkt genom sin prissittning eller externt via
ett forsikringsbolag vars forsikringspremier indirekt piverkar: CA:s
prissattning). Om underlaget for riskbedomningen utgérs av det ovan
nimnda "Recommended Reliance Limit”, s kan man anta att kostna-
den f6r CAs tjanst kommer att variera med hinsyn till storleken p ”the
Recommended Reliance Limit™.

En helt annan metod att 4stadkomma incitament for CA att agera
aktsamt och professionellt dr att i lag dligga CA en statlig sanktionsav-
gift och alltsa inte medge ersittning till den forlitande part som i ett en-
skilt fall som drabbats av skada. Man kan ocks3 tinka sig en kombina-
tion av sanktionsavgift och skadeersittning.

Ett annat problem i samband med skadestdndet ar i vilken utstrick-
ning man skall tillata CA att i kontraktuella forhdllanden begrinsa sitt
ansvar. Det finns antagligen anledning att i samband med lagstiftning
infora tvingande regler om ett visst minimiansvar fér CA i syfte att ska-
pa trovardighet fOr systemet utan att en forlitande part skall beh6va
gora detaljerade kontroller av finstilta friskrivningsklausuler. Méjligen
kan det finnas anledning att skilja mellan auktoriserade och icke-auk-
toriserade CA. Om man har parallella system med tva typer av CA, sa
ar det eventuellt tillrickligt att skapa trovardighet (inkluderande ett
obligatoriskt minimiansvar) endast med avseende pa auktoriserade CA
och tillita obegriansad mojlighet till ansvarsbegransning for icke-auk-
toriserade CA (med skalighetskravet i 36 § avtalslagen som enda be-
gransning, se kap. 10).

Skall CA kontrolleras, dvs. skall det inféras auktorisationskrav?

Auktorisation medfor en forhandskontroll av att CA uppfyller vissa
kvalitetskrav med avseende pi t.ex. teknisk standard, personell kompe-
tens och handliggningsrutiner. Auktorisationsforfarandet ir s tillvida
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preventivt (se kap. 12 g). Nackdelarna ir att en sidan kontroll kostar
och att denna kostnad slutligen hamnar pa den som énskar anvinda sig
av digital signatur eller pa alla skattebetalare. Ytterligare en kostnads-
forhojande faktor ar att auktorisationskrav kan antas medfora firre
CA, vilket minskar konkurrensen och dirfér typiskt sett leder till for-
dyringar.

A andra sidan bidrar auktorisation i hog grad till att ka trovirdig-
heten béde till den enskilda CA:n och till systemet som helhet. Dessut-
om minskas behovet for den forlitande parten att underséka varje en-
skild CA:s kvalitet och trovirdighet, vilket ir transaktionsekonomiskt
effektivt.

Man kan tinka sig system dir auktoriserade och icke-auktoriserade
CA:s verkar parallellt. Det skulle alltsd inte vara férbjudet med CA-
verksamhet som inte var auktoriserad, men det skulle vara méjligt att
erhalla auktorisation. Vem som i sa fall skulle bevilja auktorisation ar
en annan fraga, det kan tinkas vara ett statligt organ eller ske inom ra-
men for sjilvreglering.®’

Mot bakgrund av att digitala signaturer kan férvintas fi stort ge-
nomslag forst nir de kan anviandas i samband med betalningar, kan
man anta att banker och andra betalningsformedlande institutioner i
hog grad kommer att paverka vilka CA som i praktiken bedéms som
trovirdiga. Endast digitala signaturer som godkinns i bankernas betal-
ningssystem kan forvintas fa bred anslutning. Dirmed reglerar mark-
naden sig sjilv och behov av statlig CA-auktorisation skulle i s3 fall inte
foreligga.

Man kan anta att det kommer att foreligga ett behov av att olika
CA:s sinsemellan kommer 6verens om att godkdnna och acceptera var-
andra. P4 s vis tvingar marknaden sjalv fram standardisering. Den kan
leda till olika sikerhetsnivder beroende pa hur viktig identifieringen ar
vid olika typer av transaktioner.*’

39 Iden tyska lagen krivs licens frdn myndigheter for CA-verksamhet (§ 4) vilket eventuellt
skall uppfattas s att lagen endast omfattar licensierade CA, men att det ir mojligt att bedriva
CA-verkamhet utan licens. I det férslag till lagstiftning som utarbetats i Storbritannien ar det
obligatoriskt med myndighetslicens for att f4 bedriva CA-verksamhet. Det lagstiftningstekniska
problem som dirvid uppkommer ir att avgora vilken typ av verksamhet som skall omfattas av
licenskravet. Ménga ginger kombineras den “rena” CA-tjinsten med andra tjinster. Dessutom
uppkommer problem med om internationell CA-verksamhet skall omfattas av licenskravet.

40 Se om forhillandet mellan olika CA:s, Baum och Ford, Secure electronic commerce, 1997
sarskilt kap. 7.2 samt s. 363 ff om olika "'certificate classes''.
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4 h) Bor man lagreglera digital signatur?

Fordelen med en lagreglering ir att det ger tydliga spelregler som an-
tagligen kan stimulera uppkomsten av manga och olika CA (stora all-
méinna, smi specialiserade osv.) samt oka fortroendet f6r elektronisk
handel. Nackdelen med en lagreglering dr att en viss teknisk 16sning
”favoriseras” och dirigenom kan verka som ett hinder fér annan tek-
nisk utveckling. Det ligger ocksd en fara i att alltfor detaljerat reglera
CA:s verksambhet eftersom dess flexibilitet riskerar att bli lidande.

Att klargora relationen mellan CA och den som forlitar sig pa en di-
gital signatur (se kap. 4 c ovan) ir ett skal att lagstifta. Det ar angeldget
att skapa internationell gemensam reglering kring detta problem, efter-
som ansvaret for utomobligatorisk ren formogenhetsskada varierar
starkt i olika linder.*! Ytterligare en anledning att lagstifta om digital
signatur ar att klargéra i vilken omfattning man kan bli bunden av
rittshandlingar som féretas av en obehorig person som har tillgéng till
den privata nyckeldelen (se kap. 4 d ovan).

Slutligen kan det finnas anledning att reglera bevisvirdet av digital
signatur genom att t.ex. inféra presumtionsregler (se vidare kap. 12 g).

S4 som framkommit medfor tekniken med digital signatur en rad for-
delar som till viss del kompenserar de nackdelar som anonymiteten i
elektronisk handel for med sig. Rittslig reglering av digital signatur
overvigs pa manga stillen. Det finns emellertid anledning att inte driva
utvecklingen alltfor snabbt i Sverige. Elektronisk handel 4r granslos. En
effektiv rattslig infrastruktur bor ocksd vara grinslés. Det vore him-
mande for den elektroniska handeln om regleringen av digital signatur
var olika i olika linder. Redan idag leder den heterogena regleringen i
olika linder till problem. Som exempel kan nimnas att vissa stater kra-
ver att CA-verksamhet sanktioneras av staten. I sidana fall uppkom-
mer stora problem med 6msesidigt erkdnnande (cross recognition) av
atgdrder fran utlindska CA, som verkar under andra legala krav. Dess-
utom uppkommer ett svarlost internationellt privatrittsligt problem (se
kap. 8 angdende principen om locus regit actum).*

41 Se for en internationell oversikt, Kleineman, Ren férmogenhetsskada, 1987, kapitel 7
s. 323 ff.

42 Se betriffande EUs planerade regleringar: Towards A European Framework for Digital
Signatures And Encryption (http:/fwww.ispo.cec.beleif/policy/97503toc.html). :
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De problemomraden som beskrivits i detta kapitel kan losas med
stod av allmdnnna principer, dven om det i hog grad ar osikert hur
dessa principer konkret gestaltar sig nir de tillimpas i samband med di-
gital signatur.

Det ar forst nir ansvarets omfattning ar klarlagd som de inblandade
parterna kan kalkylera med de risker som anvindningen av digital sig-
natur for med sig. Riskkalkylering ar nodvindig dels for att bedoma
vilka tekniska och juridiska sikerhetsatgirder respektive part bor vid-
ta, dels for att 4stadkomma adekvat prissattning och forsakring. Siker-
het betraffande de legala riskerna underlittar bedomningen av om for-
delarna med att anvinda digital signatur star i rimlig proportion till
riskerna och kostnaderna.

Sett i ett isolerat svenskt perspektiv handlar frigan om det behovs en
svensk lag om digital signatur i grund och botten om anvindandet av
digital signatur, forlitande till den samt etablering av CA-verksamhet
forutsitter en klar och tydlig rittslig specialreglering eller om behovet
av digital signatur dr s§ stort att féreteelsen kan expandera utan sarskilt
stod i form av lagstiftning.
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5. Anbud och accept

5 a) Bindande anbud

For att ett anbud skall foreligga méaste det vara si konkret att det kan
klassificeras som en viljeforklaring att bli bunden gentemot en viss mot-
part. Vagt formulerade anbud eller erbjudanden som riktar sig till all-
minheten anses inte bindande, utan betraktas som uppfordran att avge
anbud (s.k utbud, se nedan kap. 5 f).* Information som ligger p4 en
hemsida p4 Internet eller som sprids som massutskick via e-postadres-
ser dar darfér som utgingspunkt inte bindande anbud.** Men om erbju-
dandet ges i sidan form att det fér motparten inte framgar att det ir
fradga om ett massutskick, kan det anses bindande d4ven om avsidndarens
avsikt varit att avge icke bindande utbud. Det avgérande ir om motta-
garen uppfattat meddelandet som riktat direkt och personligen till ho-
nom och inte att det de facto varit friga om en massutsindelse.*

5 b) Acceptfrist

Ett anbud ar ensidigt forpliktande for anbudsgivaren under acceptfris-
ten. Nar accept limnas inom acceptfristen uppkommer ett émsesidigt

43 Gronfors, Avtalslagen, 1996,s. 51.

44 L. L. Andersen, Madsen och Nergaard, Aftaleloven med kommentar, 1993, s. 59.

45 Frigan om erbjudanden pa en hemsida pa Internet ir utbud eller anbud liknar problemet
med att klassificera varor som ar uppstillda till forsiljning i skyltfénster med prisangivelse.
Enligt svensk ritt anses det normalt endast som utbud - dven om felaktig prismarkning kan ge
upphov till marknadsrittsliga sanktioner (Nordell, Avtalsfrihet och prisinformation, SvJT 1995
s. 132). Annorlunda dock i norsk och dansk ritt dir prismirkta varor i skyltfonster anses som
bindande anbud (M. B. Andersen, Grundlaggende aftaleret, 1997, s. 132 f; Kriiger, Norsk kon-
traktsrett, 1991, s. 40 f; Woxholt, Avtaleinngaelse, Ugyldighet og tolkning, 1997, s. 67 f; UfR
1985 s. 877 och 1991 s. 43).
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forpliktande avtal. Om anbudet ges muntligen, férfaller det om det inte
antas omedelbart (3 § 2 st. avtalslagen).

3 § 1 st. avtalslagen innehéller en bestimmelse om hur acceptfristen
skall beridknas nir ett anbud limnats i brev eller telegram. Det kan an-
tas att ett elektroniskt meddelande i form av telefax, e-post eller EDI-
instruktion kan utgora ett anbud som ir bindande under en viss accept-
frist enligt 3 § 1 st. avtalslagen. Det som kdnnetecknar kommunikation
via brev eller telegram ir att den inte 4r omedelbar (sdsom muntlig
kommunikation), utan forutsitter att meddelanden overfors med viss
fordrojning. Elektronisk kommunikation kan antingen ske med viss
fordrojning (ett exempel ar e-post-kommunikation) eller ocksd i realtid
(dvs. pa sd satt att parterna dr direkt uppkopplade till varandra, t.ex.
sd att den text som skrivs omedelbart visas pd motpartens bildskarm).
Vid kommunikation i realtid, torde situationen vara sd snarlik muntlig
kommunikation att acceptfrist j loper.*®

5¢) Acceptfristens lingd

Acceptfristens lingd kan framgd av anbudet (avtalad acceptfrist) eller
bero pa omstindigheterna (legal acceptfrist), 3 § avtalslagen. Det som
framfor allt ar avgorande for att bestimma den legala acceptfristens
lingd ar hur ling tid det tar fér anbudet och accepten att sindas till
acceptgivaren och darefter tillbaka till anbudsgivaren. Tanken med
3 § 1 st. avtalslagen dr att ge anbudsmottagaren en mojlighet att agera
péd grundval av anbudet under den tid det tar att dverfora accepten.
Man far nirmast se framfor sig en situation dir ett brev transporteras
med histskjuts under flera dagar. Dessutom anses anbudsgivaren ha
medgivit anbudsmottagaren en viss betdinketid vid icke muntlig kom-
munikation. Hur ldng denna betidnketid dr beror pé avtalstypen, par-
ternas stillning som affarsmin eller konsumenter och 6vriga omstin-
digheter.

46 SOU 1996:40s. 128.
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Bakgrund till den legala acceptfristen

Den legala acceptfristen grundas pa en tanke om att anbudsgivaren un-
derforstatt medger anbudsmottagaren en viss betinketid. Anbudsgiva-
ren ger alltsd ett underforstitt 16fte varigenom han férklarar sig ensi-
digt bunden under acceptfristen. Detta ir ett fenomen som ar typiskt
for nordisk avtalsritt. Som en tydlig kontrast kan nimnas engelsk ritt,
dir ett 16fte om ensidig bundenhet vid ett anbud enligt huvudregeln inte
ar bindande ens om det ges uttryckligen.*” Mot bakgrund av att accept-
fristen baseras pd ndgot som ir underforstitt och dessutom medfér en
ensidig, haltande bundenhet, bor utgdngspunkten vara att sjilva betan-
ketiden (icke inkluderande 6verforingstiderna) ar kort.

Ovwerféringstid och betinketid

Den kommunikationsteknik anbudsgivaren anvinder indikerar inte
nodvindigtvis ndgot om hur ldng betidnketid som han (underforstatt)
medger anbudsmottagaren. Visserligen viljer han siakert ett snabbt me-
dium, som t.ex. e-post, nir det ar bridskande. Men han kan ju tinkas
anvinda e-post dven vid kommunikation dir det inte ar lika brattom.*®
I praktiken reduceras betinketiden niar kommunikationen sker elektro-
niskt. Det sammanhinger med att anbudsmottagaren d4 inte kan ut-
nyttja overforingstiden som betianketid. Vid traditionell postgdng kan
anbudsmottagaren anvinda en del av 6verforingstiden som betianketid,
under hela dagen frén det att brevet anlint tills dess svaret méste pos-
tas. Vid telefax och e-post, som kan sindas vid vilken tidpunkt som
helst, maste betinketiden bedémas isolerad fran 6verforingstiden.*’
Vid EDI-kommunikation i slutna system kan man vanligen sluta sig till
hur ldng acceptfristen ir med stod av EDI-programmets processtider.
Om anbudsmottagaren 4r angeligen om att fa betinketid, bor han
forsdkra sig om att uttryckligen erhélla en viss frist (en avtalad accept-
frist) inom vilken anbudsgivaren ir bunden.’® Det kan ocks4 framg3 in-
direkt att anbudsgivaren ir bunden under en lingre acceptfrist, t.ex. pd

47 Beroende pi the doctrine of consideration.

48 Einersen, Elektronisk aftale- og bevisret, 1992, s. 58 ff.

49 Observera att anbud som framfors vid kommunikation i realtid skall antas omedelbart.

50 Observera dock svarigheterna med att i anglo-amerikansk ritt 4stadkomma en sidan ensi-
dig bundenhet (the doctrine of consideration).
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grund av partsbruk (dvs. att anbudsgivaren vid tidigare transaktioner
medgivit viss acceptfrist) eller pd grund av allmidnt handelsbruk i vissa
branscher.

Kan anbudstagaren sjilv vilja hur accepten kommunicerass

En sirskild friga dr om den legala acceptfristen skall berdknas med ut-
gangspunkt i 6verforingstiden fér den kommunikationsteknik som an-
vints for att avsinda anbudet eller om acceptfristen forlangs i de fall
anbudsmottagaren viljer en annan, ldngsammare kommunikationstek-
nik (t.ex. viljer att besvara e-post med vanligt brev). Eftersom anbuds-
givaren ir ensidigt bunden - och haltande rittsférhillanden normalt
bor undvikas — och den legala acceptfristen endast bygger pa en pre-
sumtion om att anbudsgivaren underforstitt avser sig vara bunden
samt det ir anbudsmottagaren som viljer vilken kommunikationstek-
nik han vill utnyttja, dr det rimligt att acceptfristen inte férlings i de fall
anbudsmottagaren viljer ett lingsammare medium dn det anbudsgiva-
ren anvint.’!

Forseningar

Risken for att 6verféringen av accepten tar lingre tid 4n normalt ligger
pa den som avger accepten. Det hinder att e-post — i likhet med brev-
forsindelser — blir fordréjd i dagar. En accept som blir forsenad och
kommer fram efter acceptfristens utging ir inte effektiv, trots att for-
dréjningen inte beror pa den som sinder accepten. Att anbudsgivaren
skyddas i denna situation sammanhinger med att han ir ensidigt bun-
den samt att han ju inte kan veta att accepten sénts till honom. Den part
som sinder accepten kan pa olika sitt kontrollera att accepten kommit
fram inom acceptfristen och dirfor ligger risken limpligast pd honom
for fordrojningar. Hirvid foreligger ingen skillnad i forhéllande till vad
som giller fér annan kommunikation 4n elektronisk.

51 Om haltande budenhet — negotiorum claudicans ~ se M. B. Andersen, Grundlaggende
aftaleret, 1997, sirskilt s. 355 ff; Hellner, Kommersiell avtalsritt, 1993, s. 27.
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5 d) Vilket moment 4r avgorande for att
bedoma om accepten kommit fram
inom acceptfristen?

Om inte annat foreskrivits i anbudet, ar det tillrackligt att accepten
kommit anbudsgivaren tll handa inom acceptfristen for att ett avtal
skall komma till stdnd (2 § avtalslagen). Anbudsgivaren behé6ver inte
dessutom ha tagit del av den. Denna regel ar uppstilld for att forhindra
att anbudsgivaren forsoker komma ifrdn anbudet genom att hianvisa till
att accepten kommit fram for sent. Om accepten vore effektiv forst nar
anbudsgivaren tagit del av den, s skulle anbudsgivaren ensidigt kunna
paverka om den ansigs mottagen inom eller utom acceptfristen.*

Nir accepten sinds med vanlig post anses den ha kommit fram nir
den kommit till mottagarens brevinkast. Nar parterna anvinder sig av
andra medier anses accepten ha kommit fram nir den befinner sig inom
mottagarens kontrollsfir och pé en plats dir det kan forvintas att mot-
tagaren kommer att ta del av innehéllet.

Avtalad kommunikationsteknik

Har parterna klargjort att de skall utvixla meddelanden via en bestimd
kommunikationsteknik eller av tradition brukar utvidxla meddelanden
pa ett visst sitt, si giller som utgdngspunkt att meddelandet skall anse
ha kommit mottagaren till handa férst nir meddelandet kommit fram
pa det 6verenskomna sittet (tills dess de kommer 6verens om négot an-
nat eller en av parterna klart markerar att han 6nskar byta kommuni-
kationsmedium eller adress).

I de fall parterna inte etablerat ett sidant partsbruk pa grund av att
de inte kommunicerat tidigare eller tidigare kommunikation skett un-
der andra teknologiska forutsittningar, maste man i varje enskilt fall
bedéma hur anbudsgivaren kan tinkas ha forvintat sig att accepten
skulle kommuniceras. En viktig omstindighet vid en sidan bedomning
ar hur anbudet kommunicerades. Om A via e-post erbjuder B en pro-
dukt utan att nirmare ange genom vilket medium B skall acceptera,

52 Gronfors, Avtalslagen, 1996, s. 73.
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kan B utgd ifrdn att han kan lamna accepten via e-post och att A avliser
sin e-postadress.

Om en annan kommunikationsteknik 4n den 6verenskomna an-
vints, kan den 4nd4 ge upphov till bindande avtal, under férutsittning
att acceptanten formdr visa att anbudsgivaren tagit del av det inom ac-
ceptfristen. Om parterna t.ex. i ett EDI-avtal (se kap. 9) kommit 6ver-
ens om att accept skall overforas elektroniskt, sa kan dven accepter som
limnats i brevform leda till att avtal uppkommer. Att parterna reglerat
i vilken form accepten skall limnas behover inte nédvandigtvis utgora
ett formkrav for avtalets giltighet. Det kan istdllet utgora en foreskrift
om ett rekommenderat forfaringssitt eller ha betydelse endast i bevis-
hdnseende.

Korrekt adress

En annan faktor som dr betydelsefull for att avgora om ett meddelande
kommit mottagaren till handa 4r vilka adresser parten anger gentemot
omvirlden. Om han t.ex. pa sitt brevpapper anger sitt telefax-nummer,
skapar han i allmédnhet en forvantning om att han har mojlighet att ta
emot telefaxmeddelanden. Meddelanden som skickats till ett angivet
telefax-nummer far darfor anses ha kommit fram. Ett meddelande som
sants till ett telefax-nummer som inte finns angivet i telefonkatalogen,
pa brevpapper eller liknande, kan mer sillan anses ha kommit fram
innan mottagaren “tagit del” av dem. Detsamma giller betriffande e-
postadresser. Detta kommer sig av att det inte dr ovanligt att man har
flera e-postadresser, men att endast vissa av dem avlises ofta under det
att andra avldses mer sillan. Det dr angeldget att meddelanden sinds
till adresser som mottagaren angivit, eftersom det endast dr sddana
adresser som man kan utgd ifrdn blir regelbundet avlista.

Det 6kade bruket av elektronisk kommunikation kan ocksd medf6ra
att bruk av traditionella medier (pappersbrev till fysiska brevlddor) i
vissa fall inte uppfyller kravet pd kommit till handa. Det blir allt vanli-
gare att kontor dr obemannade och medarbetarna aldrig eller sillan
kommer till kontoret och laser posten. Om detta stdr klart for avsinda-
ren, s kan allts3 ett brev som visserligen lagts i mottagarens brevlida
dnda bedémas inte ha kommit mottagaren till handa.
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Kontorstider

Ett sarskilt problem ar meddelanden som kommer mottagaren till han-
da efter det att kontorstiden for dagen gétt till inda. Sddana meddelan-
den har ansetts komma mottagaren till handa férst paféljande morgon,
eftersom man anser sig kunna utgd ifrdn att mottagaren forst da har
praktisk mojlighet att ta del av meddelandet.®® En sidan allmin pre-
sumtion forutsitter emellertid att det finns en sedvanlig kontorstid
inom branschen och pa platsen. Kontorstider blir allt mindre enhetliga
och det 4r sirskilt patagligt vid internationella transaktioner och i fall
dir parter har mojlighet att kommunicera hemifrin via modem.** Inom
ramen foér EDI-avtal dr systemet ofta aktivt dygnet runt. Man kan
knappast lingre ha en generell presumtion om att mottagare inte tar del
av meddelanden efter klockan 17.

Om det framgér att en avtalad acceptfrist gar ut ett visst datum, tor-
de dirfor utgdngspunkten numera vara att accepten skall vara anbuds-
givaren till handa fore kl 24.00 det aktuella datumet.* Onskar anbuds-
givaren att acceptfristen skall l6pa till dnda tidigare, bor han ange ett
visst klockslag. I vissa branscher finns det dock pa grund av bransch-
praxis anledning att anse att accepten skall ha kommit fram innan kon-
torstidens slut, trots att en sidan tidsangivelse inte framgar uttryckligen
av anbudet.

For att avgora vid vilket klockslag en legal acceptfrist gér till dnda,
ar dygnets brytpunkt av mindre intresse (eftersom denna frist ar bero-
ende av mer svirbestimbara faktorer 4n anbudsgivarens uttryckliga
tidsangivelse).

5 e) Risken for transmissionsforsening

Regeln om att meddelandet skall ha kommit fram innebar att avsinda-
ren stir risken for drojsmal i dverforingen, dvs. for att fel i sjalva 6ver-

53 Gronfors, Avtalslagen, 1996, s. 71.

54 SOU 1996:40s. 127.
55 Se dock M. B. Andersen, Grundleggende aftaleret, 1997, s. 145; Einersen, Elektronisk

aftale- og bevisret, s. 60.
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foringen av accepten medfor att den inte kommer fram till mottagaren
inom acceptfristen.’®

Ett sirskilt problem uppkommer nir ett elektroniskt meddelande
kommer fram, men direfter blir oldsligt. Denna problematik kan upp-
std i samband med mdanga olika medier: Ett brev laggs i brevladan, som
senare brinner upp; ett meddelande pé telefonsvararen blir p grund av
ett fel overspelat av ett annat telefonmeddelande; ett telefaxmeddelan-
de lagras i den mottagande apparatens minne pd grund av att pappret
ar slut, men raderas pa grund av stromavbrott. I sidana fall anses med-
delandet likvil ha kommit mottagaren till handa. Detta foljer av 6ver-
viganden om var risken for sddana fel som hir exemplifierats lampli-
gen bor placeras. Det dr enklare for mottagaren att avvirja de risker
som medfor att meddelandet blir olisligt, 4n vad det ar for avsinda-

ren.57

5f) Utbud

Nir ett erbjudande ar vagt eller riktat mot allmanheten foreligger, som
sagt, inte ett bindande anbud utan ett utbud. Enligt 9 § avtalslagen
medfor utbud vissa rattverkningar, bestdende i att utbudsgivaren maste
vara aktiv om hans utbud givit upphov till missférstdndet att utbudet
ar ett bindande anbud. Underlater utbudsgivaren att vara aktiv 1 ett sd-
dant fall, uppkommer avtalsbundenhet. Om en siljare erbjuder varor
till allmidnheten via sin hemsida p& Internet och en képare gor en be-
stillning som siljaren inte kan eller vill acceptera, kan siljaren alltsd
vara skyldig att informera kdparen om att avtal inte ir aktuellt.

Det bor framhallas att ett utbud kan f3 betydelse for att faststilla ett
senare ingdnget avtals innehill, t.ex. pd grund av hinvisningar till stan-
dardvillkor, 4ven om utbudet i sig inte 4r bindande.

56 En for sen accept kan dock leda till aktivitetskrav pd mottagaren av accepten (4 § 2 st.
avtalslagen). ,

57 Se nirmare om detta problem, Hultmark, Slutande av avtal med moderna kommunika-
tionsmedel, i Festskrift till Jan Ramberg, 1997, s. 257. Om bevisproblematiken i sidana sam-
manhang, se kap. 12.
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6. Forvanskning

6 a) Allmint om avtalslagen och
forvanskning

I samband med 6verforing av meddelanden uppkommer alltid en risk
att dess innehall forvanskas (vem som stir risken for att det helt for-
svinner eller forsenas har behandlats ovan kap. § e). Forvanskningen
kan ta sig olika uttryck, ett skriftligt meddelande kan t.ex. vara olisligt
pa grund av utskriftsproblem och ett muntligt meddelande missuppfat-
tas pa grund av storande kringljud. Beroende pa vilket medium som an-
vants, ar risken for forvanskning olika stor. Dessutom varierar mojlig-
heterna att i efterhand bevisa att forvanskning ar for handen.

Vid elektronisk kommunikation kan tvé olika typer av férvanskning
uppkomma; totalférvanskning, dir ett meddelande i sin helhet dr olis-
ligt for mottagaren, samt partiell f6rvanskning, dir enstaka tecken av
nigon anledning dndras i samband med att meddelandet 6verfors till
mottagaren. I totalforvanskningsfallet framtrader ingen viljeférklaring
6ver huvud taget, under det att ett meddelande som forvanskats parti-
ellt (t.ex. pa sd sitt att priset anges till 100 000 kr, stillet for avsedda
10 000 kr) ger mottagaren av meddelandet ett felaktigt intryck av att
avsiandaren har en viss bestimd vilja. Risken f6r missférstadnd ar betyd-
ligt storre vid partiell forvanskning dn vid totalférvanskning.

32 § avtalslagen

Nir en part avger en viljeforklaring som inte ger uttryck for hans egent-
liga vilja, uppkommer frigan vem av parterna som bor bara risken fér
forvanskningen. Enligt den s.k. wviljeteorin prioriteras avgivaren av
meddelandet — han anses inte kunna bli bunden eftersom han saknat er-
forderlig vilja. Enligt tillitsteorin tar man istillet hiansyn till mottagaren
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av meddelandet och hans behov av att kunna vidta dispositioner pa
grundval av viljeforklaringar s som de gestaltar sig fér en utomstden-
de.

Avtalslagen bygger pa en kombination vilje- och tillitsteorierna. En-
ligt 32 § 1 st. avtalslagen blir den som avger en felaktig viljeforklaring
inte bunden av forklaringen om mottagaren insig eller borde inse att
den blivit férvanskad. Paragrafen ir avsedd att tolkas e contrario. Det-
ta innebdr att om mottagaren ar i god tro och inte kanner till att med-
delandet inte ger uttryck for avgivarens vilja, sa blir avgivaren bunden.
Regeln ar motiverad av tillitshiansyn och har sin forklaring i att det dr
avsindaren som viljer pd vilket sitt meddelandet skall 6verforas till
mottagaren och dirfor dr den som har bast mojligheter att undvika att
meddelandet inte ger uttryck for hans vilja. Lagstiftningstekniken med
det avsedda motsatsslutet valdes for att det ansdgs obilligt att under alla
forhdllanden avskira mojligheterna att ta hansyn till ett misstag, sir-
skilt i sddana fall d& det ir friga om gavoliknande transaktioner.*®

132 § 2 st. avtalslagen finns en specialreglering for meddelanden som
overfors via bud eller telegrafiskt. Om ett meddelande férvanskas i
samband med att det 6verfors telegrafiskt eller av bud, blir avsindaren
inte bunden dven om mottagaren ar i god tro. Forklaringen till denna
sarreglering ar att mottagaren maste kalkylera med risken for att med-
delandets innehdll forvanskats, eftersom denna risk ir sarskilt stor vid
dessa bada former av 6verféring samt att telegrafverket vid tidpunkten
for avtalslagens tillkomst var helt fritaget frin ersittningsskyldighet.>”

Konsekvenser av forvanskning

32 § avtalslagen laborerar med endast tvd mojligheter; bundenhet eller
inte bundenhet. Med tanke pd att man vid avtalslagens tillkomst inte
alls kunde ta i beaktande elektroniska meddelanden, ar det inte omoj-
ligt att tinka sig att en ny regel tillskapas (av lagstiftaren eller i ratts-
praxis) som ir helt fristdende fran konstruktionen i 32 § avtalslagen.®®
Detta kan forefalla sarskilt naraliggande eftersom § 32 genom det av-

58 Gronfors, Avtalslagen, 1996, s, 182.

59 Regeln i 2 st. betecknas som “&verraskande” av Gronfors som ocksd ir kritisk till den
(Avtalslagen, 1996, s. 200 ff). Aven Vahlén, Avtal och tolkning, 1960 s. 103.

60 Jfr Karlgren, Avtalsrattsliga sporsmal, 1954, s. 27 ff.
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sedda motsatsslutet dr konstruerad pé ett sitt som ar avsett att ”moj-
liggora en annan 16sning”.¢! En 16sning skulle kunna tinkas vara att
bundenbet inte uppkommer, utan istillet ersittningsskyldighet f6r den
skada som mottagaren kan ha lidit genom att vidta dispositioner pa
grundval av det forvanskade meddelandet. Med en sddan 16sning und-
viker man att mottagaren av det forvanskade meddelandet hianger fast
vid det pa pin kiv. Hans intressen tillgodoses istillet genom att han far
ersattning i den grad hans tillit till det forvanskade meddelandet de fac-
to orsakat honom skada.

I tyska BGB § 122 ar konsekvensen av forklaringsmisstag och for-
vanskningar ersittningsskyldighet for det negativa kontraktsintresset.
Anledningen till att man i den svenska avtalslagen avvek fran reglering-
en i BGB - som ju i 6vrigt tjanat som en viktig inspirationskilla — var
att ersittning for det negativa kontraktsintresset inte ansags tillrackligt.
Mottagaren av forklaringsmisstaget kan ha underltit att gora andra
for honom gynnsamma affirer och man utgick ifrdn att sidana forlus-
ter inte skulle tickas med ett ansvar enbart for det negativa kontrakts-
intresset.%> Dessutom tillkommer att den typen av férluster 4r svira att
fora bevisning om.®> Men om man tinker sig en situation dir bunden-
het framstir som en alltfor lingtgdende effekt, kan skadestdnd for det
negativa kontraktsintresset utgora en rimlig mellanlésning.

Rent praktiskt visar sig forklaringsmisstaget ofta i ett sa sent skede
att det inte ir meningsfullt att behandla det som en friga om bundenhet
eller ej, t.ex. nir den ena prestationen redan fullgjorts. Istillet blir det
en friga om tolkning av avtalet.** Ménga pliderar for att man i sidana
fall — i linje med 32 § 1 st. — skall bortse frin l6ftesgivarens vilja och
istillet forsoka faststilla det objektiva forklaringsinnehillet.5

61 Gronfors, Avtalslagen, 1996, s. 199.

62 Se ingdende om omfattningen av det negativa kontraktsintresset, Herre, Ersittningar i
kopritten, sirskilt om skadestindsberikning, 1996, s. 304 ff sirskilt s. 309.

63 Gronfors, Avtalslagen, 1996, s. 182 och 199.

64 Ramberg, Allmin avtalsritt, s. 130, om giltighetsregeln.

65 Adlercreutz, Avtalsritt II, 1996, s. 127; M. B. Andersen, Grundleggende aftaleret, 1997,
s. 312 f; Gronfors, Avtalslagen, 1996, s. 197; Lehrberg, Avtalstolkning,1995, s. 43; Ramberg,
Allmin avtalsritt, s. 130; Vahlén, Avtal och tolkning s. 29, 41; Woxholt, Avtaleinngdelse, ugyl-
dighet og tolkning, 1997, s. 400 f.
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Avtal om forvanskade meddelanden

Parter kan avtala sarskilt om hur risken for férvanskning skall férdelas.
Detta dr vanligt forekommande vid EDI-avtal (se kap. 9).

6 b) Partiell forvanskning

Det ar ovisst och omdiskuterat om regeln i 32 § 2 st. avtalslagen om
forvanskning som skett vid 6verforing av bud eller telegram skall till-
limpas ocksd pd elektroniska meddelanden.®® Det avgérande torde
vara om man allmint sett bedomer risken for forvanskning som stor el-
ler liten i kombination med hur starkt man prioriterar hinsynen till av-
givarens vilja och kontrollméjlighet framfér mottagarens behov av att
kunna vidta dispositioner pé grundval av elektroniska meddelanden.
Risken for att delvisa forvanskningar uppstar i samband med 6ver-
foring av elektroniska meddelanden utan att det samtidigt framgar att
meddelandet blivit utsatt for forvanskning ar liten. Den vanliga effek-
ten av transmissionsstorningar torde vara att hela eller stora delar av
meddelandet produceras i form av obegripliga teckenserier. D4 inser
mottagaren av meddelandet att ndgot ir fel och att han inte kan fista
tillit till det. Eftersom sannolikheten for att forvanskningar uppstar
utan att tydligt framtrdda som forvanskningar ar liten vid elektronisk
kommunikation, saknas det anledning att analogisera frdn 32 § 2 st.
Konsekvensen av detta ar att avsdndaren av elektroniska meddelanden
enligt huvudregeln i 32 § 1 st. star risken for att meddelandet férvan-
skas. Men som anmairkts i avsnittet ovan kan det finnas anledning att
modifiera sanktionen frin avtalsbundenhet till skadestandsskyldighet.
Enligt 40 § avtalslagen giller att meddelanden som sinds i motpar-
tens intresse gar pa dennes risk. Exempel pd sddana meddelanden ar
upplysningar om att ett anbud ankommit for sent eller dr orent. Be-
stimmelsen anses ocksa tillimplig p4 meddelanden om kontraktsbrott.

66 L. L. Andersen & Nergaard, Aftaleloven med kommentar, 1993, s. 173; M. B. Andersen,
IT-ret, s. 319; Carlén-Wendels, Nitjuridik lag och rite pa internet, 1997, s. 130; Einersen, Elek-
tronisk aftale- og bevisret, 1992, s. 72; Gronfors, Avtalslagen, s. 202; L. Janson, Den elektroniska
marknadsplatsen, IRI-rapport 1997:1, s. 54 f; Kofod-Olsen, UfR 1992 B s. 402; Lindberg och
Westman, Praktisk IT-rdtt, 1997, s. 33; Ramberg, Allmin avtalsritt 1966, s. 198; Sisula-Tulo-
kas, Datatransmissioner och riskfoérdelningen for befordringsfel, i Festskrift till Kurt Grénfors,
1991, s. 403 ff; Vargo, Avtalslagen, EDI och TEDIS-avtalet, 1996 kap. 5.
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Om sadana reklamationer inte sinds, riskerar man att bli bunden av
avtal pa grund av passivitet eller att mista ritten till pafoljder pa grund
av kontraktsbrottet. Eftersom syftet med meddelandet ir att begrinsa
motpartens forlust, har det inte ansetts rimligt att risken for 6verféring-
en av meddelandet laggs pd avsindaren. I SOU 1996:40 foreslas ett till-
lagg till 40 § avtalslagen s& att mottagaren idven stir risken for for-
vanskningar av sidana meddelanden — alltsa ett undantag fran 32 § 1
st. avtalslagen. Dirigenom uppnar man parallellitet med motsvarande
bestimmelse i 82 § képlagen. I SOU 1996:40 uttalas att forslaget till
lagindringen skall uppfattas p4 s sitt att 32 § 1 st. avtalslagen ir till-
lamplig pa andra typer av meddelanden in dem som omfattas av 40 §
avtalslagen.®” Man kan stilla sig kritisk till denna typ av reglering via
uttalanden i forarbeten. Dessutom innebir det lagtekniskt sett att man
via ett e contrarioslut i 40 § skall gora ytterligare ett e contrarioslut i
32§ 1 st. Systematiskt hade en annan och mer littillginglig reglering
varit att foredra.

6 c) Internationella regleringar

I UNCITRALSs modellag om Electronic Commerce Art. 13(5) ansvarar
avgivaren av meddelandet for férvanskningar niar mottagaren ir i god
tro:

Where a data message is that of the originator or it is deemed to be that of the
originator, or the addressee is entitled to act on that assumption, then, as between
the originator and the addressee, the addressee is entitled to regard the data mes-
sage as received as being what the originator intended to send, and act on that as-
sumption. The addressee is not so entitled when it knew or should have known,
had it exercised reasonable care or used any agreed procedure, that the transmis-
sion resulted in any error in the data message as received.

Konsekvensen dr att avgivaren blir ersattningsskyldig for de handlingar
som en godtroende motpart gjort pa grundval av det férvanskade med-
delandet. Avtalsbundenhet uppkommer emellertid inte.%®

67 s. 133 f.

68 UNCITRAL Model Law on Electronic Commerce with Guide to Enactment, United
Nations 1996, s. 46 ff. Bestimmelsen 4r emellertid oklar, sa tillvida att den kan uppfattas forut-
sdtta att parterna pa forhand kommit 6verens om hur det elektroniska meddelandet skall 6ver-
sindas, Art. 13 (3) (a).
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I ett fall dir det rader ovisshet om rattsliget i Sverige, finns det an-
ledning att beakta internationella l6sningar. Detta giller i synnerhet vid
reglering av fenomen som i praktiken hanteras pd samma satt vid bade
internationella och nationella transaktioner. Visserligen utgér inte mo-
dellagen ndgon ”bindande svensk rittskilla”. Nir det foreligger en si-
tuation som inte ir entydigt reglerad i lag, skall man f6rsoka finna den
allminna princip som skall tillimpas, vilket ofta innebar att man maste
formulera en indamalsenlig regel. Regleringen i modellagen Art. 13
harmonierar med vad jag ovan argumenterat for utifrdn indamalsover-
viganden om ansvar for befordringsfel. Den omstindigheten att man
vid det ingdende arbetet med modellagen nddde internationell enighet
om att ansvarsfordelningen i Art. 13 ar andamalsenlig, utgor sa till vida
en “genvig” vid analysen av vad som giller de lege lata i svensk ritt i
denna friga som inte reglerats entydigt i svensk lag eller rittspraxis.®’

6 d) Olisliga meddelanden pa grund av
inkompatibilitet

Elektroniska meddelanden forutsitter att mottagaren har apparatur
som gor det mojligt f6r honom att lisa meddelandet. Det ir inte ovan-
ligt att avsandarens och mottagarens tekniska apparater och program
ar inkompatibla, dvs. inte forstar varandra och inte kan 6versatta med-
delandena i laslig form. Som en parallell kan man tinka sig att en ja-
pansksprakig anbudsgivare erhéller en accept pd svenska — som han
inte forstar. Det paradoxala i denna situation ir att det kan foreligga
overensstimmande viljeférklaringar som kan faststillas objektivt, men
att parterna sjilva inte forstar att sd 4r fallet.

32 § 1 st. avtalslagen om forklaringsmisstag kan inte tillimpas i ett
fall av inkompatibilitet, eftersom det inte dr friga om ”felskrivning eller
annat misstag 4 hans (avsindarens) sida”. Inte heller 32 § 2 st. ar till-
lampligt i denna situation eftersom det inte ar friga om ett ”fel vid te-
legraferingen eller oriktigt dtergivande genom budet”. Inkompatibili-
tetsfelet uppkommer inte vid sjdlva 6verforingen, utan vid mottagandet

69 Hultmark, Internationaliseringen av svensk avtalsritt - Unidroit Principles of International
Commercial Contracts, JT 1995-96 s. 655.
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i samband med att mottagarens apparatur och program skall omvandla
de digitala impulserna till text och bild.

Auvtalsbundenbet bygger teoretiskt sett pd tvd moment, avtalsparter-
nas viljor och deras tillit. I en situation ddr ena parten inte inser att det
toreligger 6verensstimmande viljor, dr det rimligt att avtal ej uppkom-
mer. Idén om ett "meeting of the minds” forutsitter att parterna kan
kommunicera forstdeligt med varandra och pa sd vis bli medvetna om
att enighet foreligger. Om emellertid mottagaren av det olisliga med-
delandet borde ha haft en mojlighet att lasa det (t.ex. givit avsindaren
ett intryck av att han haft sidan kapacitet eller inte tgirdat fel i sin ap-
paratur/sina program som han rimligen borde ha atgirdat) kan skade-
standsansvar aktualiseras till skydd for den forvantning som avgivaren
av meddelandet haft om att det skulle fa rattsverkningar (tillitshiansyn).

Passivitet vid inkompatibiltet

I situationer av inkompatibilitet dvilar det parterna en plikt att agera i
syfte att undanrdja missforstind. Om det framgér frdn vem meddelan-
det hirrdr, men sjilva innehdllet dr olasligt, 4r anbudsgivaren skyldig
att underritta acceptgivaren hirom. I annat fall riskerar han skade-
stdndsskyldighet pa grund av culpa in contrahendo.

Passiviteten kan till och med leda till avtalsbundenbet enligt 6 § 2 st.
avtalslagen, dven om kraven pé att mottagaren av accepten skall inse
att accepten ir oren samt inse att avgivaren trodde att accepten var ren
(de s.k. dubbla insiktsrekvisiten) sallan ar uppfyllda i en situation dir
meddelandet ir helt olisligt. Mottagaren kan ju da inte veta om med-
delandet inneholl ett nekande svar, ett avslag i férening med nytt anbud
eller en ren accept. I kombination med efterfoljande faktiskt beteende,
av vilket det framgdr att avsindaren tror att bindande avtal kommit till
stand, kan dock rekvisiten i 6 § 2 st. avtalslagen vara uppfyllda och
passivitet leda till avtalsbundenhet.
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7. Aterkallelsé av elektroniska
meddelanden

7 § avtalslagen

Ett anbud (eller en accept) kan aterkallas d4ven om det har kommit mot-
tagaren till handa om mottagaren dnnu inte tagit del av det.

Om As system har sint ett elektroniskt meddelande till Bs system och
A onskar aterkalla meddelandet, méste man enligt 7 § avtalslagen ta
stdllning till om redan mottagandet av meddelandet innebar att B far
anses ha tagit del av det. P4 samma sitt som ett IT-system inte kan ha
nagon sjalvstindig vilja, kan det heller inte besitta ndgon sjdlvstindig
kunskap. Precis som med traditionella kommunikationstekniker, finns
det alltsd anledning att skilja pd de bdda tidpunkterna kommit till han-
da och tagit del av.

Det dr inte alls ovanligt att elektroniska system automatiskt vidtar en
rad dipositioner med anledning av ett meddelande, trots att ingen fysisk
person de facto tagit del av meddelandet. Systemet kan t.ex. vara kon-
struerat pa sd satt att en order sinds ut automatiskt till en leverantor sd
snart ett visst antal produkter sdlts varefter leverantorens helautomatis-
ka lager pa grundval av ordern sinder ivig den bestillda produkten.
Aven om systemet inte besitter ""kunskap'' i psykologisk mening har
den elektroniska impulsen foranlett en disposition. Nar man bedomer
om systemet kan anses ha ''tagit del'' av meddelandet bér man anlidgga
ett funktionellt betraktelsesitt (kap. 3 a). Syftet med 7 § ar att motta-
garen av ett meddelande skall kunna lita pd det och vidta dispositioner
pa grundval av det. Meddelanden kan dirfor inte dterkallas efter det att
de automatiska dispositionerna initieras hos motparten.” I detta sam-

70 Se for delvis andra uppfattningar M. B. Andersen, Grundleggende aftaleret, s. 143 f;
Einersen, Elektronisk aftale- og bevisret, 1992, s. 64 f; Kofod-Olsen UfR 1994 B s. 395.
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manhang bor observeras att vissa meddelanden orsakade av systemfel
inte binder avgivaren, se ovan kap. 3 c.

For sddana elektroniska meddelanden dir tidpunkterna fér “kommit
till handa” och ”tagit del av” inte sammanfaller (t.ex. e-post), finns
visst utrymme for en aterkallelse enligt 7 § avtalslagen. Det idr emeller-
tid mycket svért att fora bevisning om vid vilken tidpunkt mottagaren
“tagit del av” ett e-post-meddelande. Betriffande vanliga brev som
aterkallas via en snabbare kommunikationsteknik (t.ex. ett bud) kan
man utgd fran att mottagaren inte tar del av brevet innan normal post-
oppningstid. Motsvarande rutiner saknas vid e-post-kommunikation,
eftersom meddelandet ndr mottagaren direkt och personligen. Hur ofta
e-posten avlises varierar i hog grad (allt ifrdn minuter till flera dagar).
Bevisbordan for kunskapstidpunkten dvilar som utgdngspunkt den
som gor gillande att aterkallelse skett innan mottagaren tagit del av
meddelandet. P4 grund av de praktiska svérigheter som foreligger att
forebringa sddan bevisning, kan det dock finnas anledning att inte lata
denna bevisborda vara alltfor tung.

39 § avtalslagen — re integra

Enligt 7 § avtalslagen ir det irrelevant om mottagaren fist tillit och vid-
tagit dispositioner med anledning av meddelandet. Men i och med att
7 § utformats negativt — en rattshandling 4r inte bindande om den ter-
kallats — medges utrymme for fler fall da rdttshandlingen inte ar bin-
dande.”

Loftesprincipen, s& som den kommer till uttryck i 7 § avtalslagen,
bygger pa tanken att ett lofte dr bindande och att detta i sig ar sa vir-
defullt for samhillsekonomin, att de ekonomiska verkningar som ett
brutet 16fte medfor eller inte medfér i en enskild avtalsrelation ir irre-
levant. Sett i ett internationellt perspektiv kan man ifrigasitta om det
verkligen ir s3 viktigt for samhillsekonomin att 16ften inte kan aterkal-
las. I rittssystem didr man inte har en motsvarighet till 16ftesprincipen
(t.ex. angloamerikansk och fransk ritt) forefaller samhallsekonomin
minst lika stabil som i Sverige.”

71 Lyngse, Afbestillingsret, 1971, 5. 20 och 30 f.
72 Loftesprincipen anses dock s& viktig att man gjort ett undantag fran CISG i den del som

ror avtals ingdende. Se kritik Hagstrom, Kjepsrettskonvensjon, norsk kjepslov og internasjonal
rettsenhet, TR 1995 s. 562 ff.

61



ATERKALLEL_SE AV ELEKTRONISKA MEDDELANDEN

Ytterligare en forklaring till regleringen i 7 § avtalslagen ar att den
syftar till att precisera tidpunkten for bundenhetens uppkomst i sidana
fall dar viljeforklaringarna inte manifesteras samtidigt genom att par-
terna i varandras ndrvaro undertecknar ett skriftligt kontrakt. I detta
sammanhang bér man komma ihag att det i praktiken sillan ir mojligt
att finga den exakta tidpunkten fér bundenhetens uppkomst samt att
frigan om den exakta tidpunkten f6r bundenhetens uppkomst manga
ganger ir av underordnat intresse.

Som ett komplement till 7 § avtalslagen ger 39 § avtalslagen mojlig-
het for en avtalspart att bli befriad frén en forpliktelse kort efter att den
etablerats.”® 39 § ger utrymme fér att skapa en balans mellan vilja och
tillit.”* Det 4r ju i forsta hand tillit som givit upphov till en handling
(verkat bestimmande p4 hans handlingssitt) som ar skyddsvird.” Det
ar inte helt klart hur konkret tilliten skall ha tagit sig uttryck for att
aterkallelse enligt 39 § avtalslagen skall vara utesluten. En viktig faktor
ir om mottagaren lider ekonomisk skada till f6ljd av iterkallelsen.”®
Gor han inte det, saknas det anledning att inte tilldta dterkallelsen om
man betraktar de enskilda parternas motstiende intressen. En sa om-
fattande tillimpning av 39 § avtalslagen innebar emellertid att man ur-
holkar loftesprincipen i 7 § avtalslagen.

Hur rittsldget i denna fraga gestaltar sig de lege lata dr svart att be-
doma inte minst mot bakgrund av att avtalslagen inte omfattar alla ty-
per av avtalsingdenden och undantaget for vad som foljer av handels-
bruk (1 § 2 st. avtalslagen), se kap. 2 a. Det framhalls ofta att 39 § ar
en undantagsregel som skall tillimpas endast i extremsituationer. Det
kan ocksa diskuteras om 39 § 4r direkt eller endast analogt tillimplig.”’
Ur sjilva lagtexten gér det emellertid inte att utldsa att tillimpningsom-
rddet for 39 § avtalslagen ar begrinsat till undantagsfall eller hur de
principer som kommit till uttryck i 7 och 39 §§ forhaller sig till varan-

73 Aven 18 § 3 st. koplagen — som stadgar att en uppgift kan rittas ”i tid” — ger uttryck for
samma mojlighet att rittelse dr rimlig om den sker i ett tidigt skede.

74 Adlercreutz papekar att 39 § idr sirskilt relevant fér situationer dir &terkallelsen har
karaktiren av rittelse av missstag, Avtalsritt I, 1995, s. 50. Se dven Ramberg, Allmin avtalsritt,
1996, s. 51, som anfor att lojalitetsférpliktelsernas storre betydelse kan motivera att man inte
genom en restriktiv tillimpning av 39 § orsakar storre skada for den ena parten 4n vad som
kravs for att tillgodose den andra.

75 Det bor i detta sammanhang némnas att konsumenters mojligheter att frantrida avtal dar
prestationerna ej fullgjorts numera ir mycket lingtgdende (se vidare kap. 11).

76 Einersen, Elektronisk aftale- og bevisret, 1992, s. 82; Lyngse, Afbestillingsret, 1971, 5. 62.

77 Se hirom Lyngse, Afbestllingsret, 1971, s. 32 f.
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dra. Det finns ingen rattspraxis dir re integra bestimmelsen i 39 § till-
limpats.”® En forklaring till att sidana tvister inte provats i domstol
kan vara att parter i praktiken ofta accepterar att avtalsbundenhet inte
kommer till stdnd i en situation dir l6ftesmottagaren inte vidtagit ndgra
dispositioner som foranleder ekonomisk skada innan han blir pd det
klara med att l6ftesgivaren inte onskar fullfélja sitt dtagande.

Det ar antagligen sd att ndr avtalsobjektet ar utsatt for stark prisfluk-
tuation, s ar mojligheten till terkallelse med stéd av 39 § avtalslagen
starkt begransad, under det att utrymmet for dterkallelse ir storre i de
fall man kan utgd ifrdn att meddelandet typiskt sett inte ger upphov till
omedelbara dispositioner. Detta sammanhinger med att de dispositio-
ner som ett meddelande kan ha givit upphov till inte beh6ver vara ak-
tiva, utan kan vara passiva. Mottagaren kan t.ex. ha avstitt frin att
ingd ett annat avtal i férlitan pa avsidndarens lofte. Vid sddana passiva
tillitsdispositioner kan det vara praktiskt sett svart att bevisa att motta-
garen lider en skada av terkallelsen. Nir avtalsobjektet dr utsatt for
stark prisfluktuation dr sannolikheten sé stor att det vidtagits passiva
tillitsdispositioner, att dterkallelsen i praktiken inte 4r mojlig efter det
att mottagaren tagit del av meddelandet.

Mot bakgrund av vad jag hir anfort om de bakomliggande syftena
med reglerna om 4terkallelse och den internationella och historiska er-
farenheten, ir det min uppfattning att man i rittspraxis bor medge ut-
rymme for dterkallelse nir det i ett enskilt fall visar sig att dterkallelsen
inte medfor ekonomisk skada, pa bekostnad av det 6vergripande sam-
hillsekonomiska intresse som léftesprincipen ir avsedd att tillvarata.

Vid elektronisk kommunikation ir risken for att meddelanden oav-
siktligen sinds ivig sirskilt stor. Det ar tillrackligt att man av misstag
rikar nudda med musen och aktivera avsindar-funktionen, for att ett
annu ej firdigformulerat meddelande skall nd mottagaren. Dirfor bor
man medge en méjlighet att iterkalla elektroniska meddelanden i de
fall de 4nnu ej givit upphov till dispositioner hos mottagaren. I helau-
tomatiska system som saknar rutiner for att hantera och dtgarda snab-
ba aterkallelser dir meddelanden ger upphov till omedelbara disposi-
tioner i det mottagande systemet, saknas dock praktiska mojligheter att
medge aterkallelse.”

78 Adlercreutz, Avtalsritt I, 1995, s. 251. I dansk ritt finns dock rattspraxis om 39 §, se M.

B. Andersen, Grundlzggende aftaleret, 1997, s. 138 ff med en analys och litteraturhanvisningar.
79 Einersen, Elektronisk aftale- og bevisret, 1992, s. 84.
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CISG

Enligt CISG Art. 16 kan ett anbud aterkallas om &terkallelsen kommer
fram till anbudsmottagaren innan han avsint sin accept. CISG ger allt-
sd tydligare uttryck for principen att mottagaren inte ir skyddsvird
innan tilliten till meddelandet givit upphov till faktiska atgirder an
svensk avtalsritt. Det bor observeras att CISG inte innehdller ndgon di-
rekt motsvarighet till 39 § avtalslagen. Den intresseavvigning mellan
16fte och tillit som kommer till uttryck i 39 § avtalslagen gors direkt i
Art. 16 (dvs. motsvarigheten till 7 § avtalslagen). Dessutom har tekni-
ken i1 CISG den fordelen att man undviker det svarbestimbara momen-
tet “tagit del av” och istillet kan ta fasta pd ndgot objektivt konstater-
bart (avsint).®°

Sverige har inte tilltratt CISG i denna del, men om internationellt
handelsbruk utvecklas i linje med CISG:s reglering, kan den dndd kom-
ma att utgora svensk ratt pd grund av hianvisningeni 1 § 2 st. avtalsla-
gen till handelsbruk eller annan sedvinja. Dessutom kommer pa grund
av parternas lagval CISG del II att ofta bli tillimplig pa avtal med
svensk part.?!

80 Einersen, Elektronisk aftale- og bevisret, 1992, s. 63.
81 Lookofsky, Understanding the CISG in Scandinavia, 1996, s. 33 f.
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8. Formkrav

Problemstillning

Det finns i lag sdrskilda bestimmelser for vissa avtalstyper med olika
krav pa skriftlighet. Inom konsumentritten finns manga skriftkrav
(t.ex. 9 § konsumentkreditlagen, 4 § hemférsiljningslagen, 7 § paket-
reselagen). Ett annat visentligt omrade ar fastighetsratten (6:4 bostads-
rattslagen och 4:1 jordabalken). Ytterligare omriden ar hyresritten
(12:2 jordabalken) och arbetsritten (6a § lagen om anstillningsskydd,
23 och 25 §§ lagen om medbestimmande i arbetslivet) samt skriftlig-
hetskrav i anslutning till forum- och skiljedomsklausuler.?*

Formkrav kan ocksd vara avtalade. Det ir t.ex. inte ovanligt att par-
ter kommer 6verens om att andringar i avtalet endast giller om de skett
skriftligen eller att uppsdgningar och reklamationer skall ske skriftli-
gen.®

Friga uppkommer om olika typer av formkrav ar tillgodosedda nar
elektroniska kommunikationstekniker anvinds. For att besvara denna
fraga ir det angeliget att man forst identifierar de bakomliggande syf-
tena med att formkravet uppstillts och direfter analyserar om syftena
ir tillgodosedda ocksd via det elektroniska mediet. Man bor alltsa avstd
fran att stirra sig blind pa den isolerade inneb6rden i de ord som skall
tolkas, till forman for en tolkning baserad pd dndamalsoverviganden
(se ovan angiende funktionell ekvivalens, kap. 3 a).

82 Luganokonventionen 1988 om domstols behorighet och om verkstillighet av domar pa
privatrittens omrade art. 17 samt 1958 ars New Yorkkonvention om erkdnnande och verkstal-
lighet av utlindska skiljedomar art II (2).

83 Se Adlercreutz, Om den rittsliga betydelsen av skriftlig avtalsform och om integrations-
klausuler, Festskrift till Jan Ramberg, 1997 s. 17. Betriffande avtalade skriftlighetskrav p4 rekla-
mationer se Hultmark, Reklamation vid kontraktsbrott, 1996, s. 171 ff.
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Syften med formkrav

Formkrav kan uppstillas av olika skil. De kan sikra att en part ir in-
forstddd med konsekvenserna av sin forpliktelse och alltsa tjina en var-
ningsfunktion. Formkravet kan vidare syfta till att sikra bevisning om
att en disposition faktiskt skett och om dess inneh4ll. Detta kan vara av
betydelse bade i forhallandet mellan parterna och i forhillande till tred-
je man. Formkravet kan ocksd ha uppstillts av administrativa skil
(t.ex. vid fastighetskopet som skall registreras eller f6r hantering av
check och vixel enligt sirskilda regler). Ofta samspelar flera av dessa
hinsyn.

Sanktioner

Effekterna av att ett formkrav inte uppfyllts varierar. I vissa fall leder
de till ogiltighet (4:1 st. 3 jordabalken). I andra fall ir skriftkravet
marknadsrittsligt sanktionerat (9§ 2 st. konsumentkreditlagen).
Formkraven kan ocksa fungera som presumtionsregler i bevishinseen-

de.

Skriftlighetskrav

Som huvudregel kan antas att krav p3 att det foreligger ett ”dokument”
som framtrader “skriftligt” ocksd dr uppfyllt nir data lagras digitalt,
t.ex. pa en diskett, hirddisk eller pa optiska medier (CD ROM och lik-
nande). En sidan huvudregel harmonierar med Art. 6 UNCITRAL:s

—modellag om Electronic Commerce (se ovan om funktionell ekvivalens,
kap. 3 a).%

Krav pad signering

Nir det stills krav pé att ett dokument undertecknats, behover det i all-
manhet inte vara en egenhidndigt skriven namnunderskrift. Som fram-
kommit i kap. 4 kan tekniken med digital signatur sikerstilla frin vem

84 I samband med Europakommissionens direktiv om pakteresor angavs att skriftlighetskra-
vet ockséd avsag elektroniska medier. Se dven Art. 3 direktiv om grinséverskridande betalnings-
overforingar (27 januari 1997 97/5/EG).
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meddelandet hirrér med samma — eller hogre — grad av sikerhet som
traditionella namnunderskrifter under forutsittning att den bakomlig-
gande tekniken ar tillrackligt avancerad (se kap. 12 g).

Virdepapper

Ibland knyts rittsverkningar till sjalva dokumentet och det kan sigas
fylla en symbolfunktion; den som har besittning till dokumentet ar
innehavare av rittigheten. Detta giller frimst negotiabla dokument av-
sedda for omsittning. Eftersom sidana dokument ofta maste transpor-
teras till olika platser, foreligger ett stort behov av att kunna ersitta
dem med elektronisk transmission.®’

For att 16sa de problem som uppkommer nir elektroniska medier
skall ersitta virdepapper krivs bade tekniska och rittsliga redskap. De
tekniska redskapen kan utgoras av en trovirdig tredje part som pd
grundval av tekniken med public-key-kryptering kontrollerar de dispo-
sitioner som foretas. De rittsliga redskapen utgors av de rattsregler som
gor det mojligt att ersitta tidigare krav pa dokumentinnehav med med-
delande till den trovirdiga tredjeparten (och eventuellt registrering).®

Internationella aspekter

Formkrav skiljer sig 4t olika linder. Vid internationella transaktioner
uppkommer frigan vilket lands formkrav som skall tillimpas. Fragan
om avtalets form intar en sirstillning i internationell privatritt. En
rattshandling anses giltig till formen antingen om den uppfyller form-
kraven i det land vars lag skall tillimpas pa avtalet (avtalsstatutet) eller
om det uppfyller formkraven enligt lagen pa den ort dar rittshandling-
en foretogs, enligt principen om locus regit actum.®’

. Vid elektronisk kommunikation uppkommer problem att avgora var
rittshandlingen vidtogs. Dessutom kan det vara en ren tillfallighet frin

85 Einersen, Aftaleingielse i net, 1996, s. 91 f; Ramberg, International Trade Law — Guide to
Transnational Contract Implementation, 1997, Sec 1 Ch 8.5. Inom ramen fé6r BOLERO-projek-
tet mojliggors att papperskonossement (virdepapper som representerar forfoganderitten till
gods under transport) ersitts av elektroniska dokument.

86 M. B. Andersen, IT-ret, s. 329. Frigor i anslutning till elektroniska virdepapper behandlas
inte mer ingdende hir eftersom det frimst 4r friga om en sakrittslig problematik.

87 Se nirmare Bogdan, Svensk internationell privat- och processritt, 1992, s. 229.

67



FORMKRAV

vilket land ett meddelande sants. Darfor kan man ifrdgasitta om prin-
cipen om locus regit actum ir limplig att anvinda p4 rittshandlingar
som avges elektroniskt. Som exempel kan man tidnka sig en svensk som
lamnar ett elektroniskt anbud till en belgisk person nir svensken rakar
befinna sig pi semesterresa i Guatemala. Ar det rimligt att tillimpa
formkraven i Guatemala pa en sddan transaktion? Det dr sannolikt att
principen om locus regit actum kommer att f4 en mer undanskymd be-
tydelse i samband med elektronisk kommunikation och att andra an-
knytningsfaktorer dn var rittshandlingen féretogs blir avgorande for
att bedoma vilket lands lags formkrav som ar tillimpliga.
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9. Avtal om former for
elektronisk kommunikation

Innan parter etablerar ett affirsforhdllande som bygger pa regelbunden
elektronisk kommunikation tréaffar de ofta ett avtal om hur de 6nskar
genomfora sina framtida dispositioner genom anvindandet av den
elektroniska kommunikationstekniken. I sddana avtal 6nskar parterna
ibland avvika fran dispositiva regler. Forutom regler om hur det elek-
troniska mediet skall anviandas da avtal triffas (loggning, deponering,
kvittering osv.) kan sddana avtal innehélla bestimmelser om forvaring
av information, lagval, alternativ tvistlosning, skadestandsansvar samt
om omférhandling. Kommunikationsavtalen innehéller en mingd indi-
viduella I6sningar och hir medges inte plats att ingdende analysera var-
je enskilt villkor. I detta kapitel lamnas endast en kortfattad informa-
tion om standardiserade kommunikationsavtal som ar forhdllandevis
vil etablerade p4 marknaden.®®

Om parterna inte triffat ett sirskilt kommunikationsavtal, sa giller
allminna avtalsrittsliga regler for utvixling av meddelandena. Det ar
alltsi fraga om att tillimpa avtalslagens regler med de modifikationer
som kan bli aktuella till f6ljd av handelsbruk eller av att situationen ar
sa sirpriglad att avtalslagens relger inte 4r andamalsenliga.®

UNCID-reglerna

Det finns ménga internationella standardavtal som reglerar problemen
med utvixling av 16ften, fakturor och annan information via elektro-

88 Se utférligare hirom Lindberg och Westman, Praktisk IT-rdtt, 1997, s. 264 ff.

89 Se angdende detta problem, M. B. Andersen, Grundlzggende aftaleret, 1997, s. 127, med
hanvisningar till Karstoft, Elektronisk dokumentudveksling — retlige aspekter, 1994, samt
Kofod-Olsen, UfR 1994 B's. 395.
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nisk teknologi (se kap. 12 ¢ om avtalade bevisregler). Internationella
Handelskammaren (ICC) utgav 1987 UNCID-reglerna.’®

Det framgar av dessa regler (artikel 7) att avsidndaren av ett elektro-
niskt meddelande kan foreskriva att mottagaren skall kvittera motta-
gandet av ett meddelande. Stills ett sddant krav, kan mottagaren inte
handla p4 grundval av det elektroniska meddelandet innan han avgivit
den foreskrivna kvitteringen. Om den som limnat ett meddelande inte
fatt en kvittering inom rimlig tid, eller pa sddant satt som foreskrivits,
bor han vidta dtgiarder for att fi den. Om han inte heller da far en kvit-
tering, skall han meddela mottagaren detta och han blir direfter berit-
tigad att forutsitta att det forsta meddelandet inte kommit fram.

Motsvarande kvitteringsregler finns inte i dispositiv ritt. Istdllet
finns regler om pa vems risk meddelanden siands (t.ex. 40 § avtalsla-
gen). Nackdelen med kvitteringsregler ar att de kan leda till en ping-
pong-effekt: Kvitteringen utgor ocksa ett meddelande som skall kvitte-
ras, som skall kvitteras osv. i all odandlighet. | UNCID-reglerna har man
undvikit denna effekt eftersom kvitteringsskyldighet endast uppkom-
mer om avsiandaren sirskilt uppmanar mottagaren att kvittera medde-
landet, Art. 7 (a). Man kan anta att avsindaren av kvittensen normalt
inte begar att kvittensen skall kvitteras.

TEDIS

Som ett led i EU-kommissionens TEDIS-program har kommissionen
utarbetat ett EDI-standardkontrakt som ir avsett att anvindas av fore-
tag och organisationer som anvinder sig av EDI, varmed normalt avses
elektronisk kommunikation inom ett slutet system.”® Utarbetandet av
detta kontrakt kan ses som en foljd av EDI-avtalens internationella ka-
raktir och en Onskan att eliminera barriirer mellan medlemsstaterna
vid sddana transaktioner. I TEDIS-kontraktet regleras mycket detalje-
rat en rad grundldggande frigor om ingdende av avtal, bevis, personda-
taskydd, tekniska krav, ansvar osv. Till kontraktet finns fogat en rad
torklaringar till de enskilda bestimmelserna. Dessutom finns en over-

90 Uniform Rules of Conduct for Interchange of Trade Data by Teletransmission, ICC Publi-
cation no. 452 1988.

91 Kommissionens hemstillan av den 19 oktober 1994 om de rittsliga aspekterna pa elektro-
nisk datautvixling (EFT 1994 1338/98).
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sikt 6ver de artiklar som ger mojlighet till eller stiller krav pi att par-
terna limnat upplysningar.

I TEDIS-kontraktet artikel 3 stadgas bl.a. att avtal skall anses slutna
pé den tidpunkt och den plats dir det EDI-meddelande som utgér ac-
cept nir anbudsgivarens EDB-system.”> TEDIS-kontraktet artikel 5
innehaller kvitteringsregler motsvarande de ovan omtalade UNCID-
reglerna. Dessutom 4lagger TEDIS-kontraktet parterna en skyldighet
att infora och uppratthilla sikerhetsrutiner s att obehoriga inte fir del
av EDI-meddelandena, att de inte kan indras, forsenas, forstoras eller
gd forlorade (artikel 6). Om siddana rutiner far till konsekvens att EDI-
meddelanden avvisas eller att det konstateras fel i dem, skall mottaga-
ren underritta avsindaren inom en viss tidsfrist. Enligt artikel 8 skall
parterna dessutom fora ett register over utvixlade EDI-meddelanden.
Artikel 10 forutsitter att parterna upprittar en teknisk bilaga som be-
skriver de tekniska, organisatoriska och procedurspecifikationer som
skall vara uppfyllda for att kunna anvinda EDI i enlighet med TEDIS-
kontraktets bestimmelser.”

Owriga avtal

En rad andra internationella organ har ocksa utarbetat standardkon-
trakt for EDI. Ett viktigt exempel 4r ABA Model EDI Trading Partner
Agreement med tillh6rande kommentar som ar utgivet av det ameri-
kanska advokatsamfundet. Kontraktet och kommentarerna ir ett av de
mest genomarbetade EDI-avtalen. Ett annat kontrakt har utformats av
den brittiska EDI-Association EDI Association standard electronic data
interchange agreement (2d edition August 1990).

I Sverige finns EDI-avtal 96 — meddelandeutvixlingsavtal, som utar-
betats for elektronisk handel med offentliga sektorn (bilaga 3).°* Dir
finns regler om bl.a. mottagningsbekriftelser, sikerhetsrutiner samt
skadestindsansvar.

92 Denna reglering bor tolkas i harmoni med UNCITRAL:s modellag om elektronisk handel
artikel 6 st. 1, som stipulerar att ett meddelande skall anses ha kommit fram f6rst nar det ar till-
gingligt pa ett sddant sitt att mottagaren kan ta del av innehallet.

93 M. B. Andersen, IT-ret, 1997, s. 322 ff.

94 De organisationer som medverkat dr SITO, Statskontoret, Landstingsforbundet, Svenska
kommunférbundet och Toppledarforum.
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10. Standardavtal och
elektronisk handel

Avtalsrittsliga tvister ror ofta frigan om avtalets innehall, dvs. avtals-
tolkning. Det faststills normalt p4 sd sitt att man tar hidnsyn till en rad
faktorer; muntliga utsagor, férhandlingar, skrivna ord, branschpraxis,
bakgrundsritt, parters beteenden fore, under och efter avtalsslutet
m.m. Vid elektroniskt ingdngna avtal — som ofta inte féregds av munt-
liga férhandlingar — blir texten i de-elektroniskt 6verforda meddelande-
na av sarskilt stor betydelse.

Point-and-click-contracts

Madnga verksamheter som tillhandahéller varor och tjinster via elektro-
nisk kommunikationsteknik anviander s kallade "web-pacts”, ”click-
wraps” eller ”point-and-click-contracts”. Hirmed avses i allminhet
avtalsvillkor som ligger pa en hemsida och som tillhandahallaren 6ns-
kar binda sin motpart vid eller avtalsvillkor som uppvisas pa dataskar-
men i samband med att en bestillning gors.”®

Sddana villkor presenteras innan avtalet sluts. Mdnga ginger kom-
mer inte den intresserade vidare i siljarens erbjudande om han inte
uppger att han accepterar villkoren genom att klicka i en sdrskild ruta.
Dirigenom kan siljaren sikerstilla att t.ex. lingtgdende ansvarsfri-
skrivningar blir en del av avtalet. Frigan dr emellertid om man bor till-

95 Dessa pdminner om de s.k. shrink-wrap-avtalen, som ir vanligt féorekommande vid forsalj-
ning av olika dataprodukter. Ett shrink-wrap villkor placeras p4 en varas férpackning under den
genomskinliga plastfolien pé ett sidant sitt att koparen kan se texten innan kopet. Texten inne-
hiller ofta klausuler om att képaren accepterar villkoren genom att bryta den genomskinliga
plastfolien (ofta med ett tilligg att kdparen har ritt att returnera varan om han inte 6nskar vara
bunden av villkoren, under férutsittning att folien 4r obruten). Se M. B. Andersen, Grundleg-
gende aftaleret, 1997, s. 275 ff.
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lata siljaren att obehindrat begrinsa sitt ansvar pa detta sitt. Aven om
det teoretiskt sett ar mojligt (med de begrinsningar som tvingande ritt
medfor), bor man beakta att villkoren i praktiken sillan genomlises
och att den som klickar i rutan kanske inte inser konsekvenserna.

Contracting agents

Det blir allt vanligare att fé6rprogrammerade system anvinds vid ingi-
ende av avtal pa Internet. Med hjilp av program, som med engelsk ter-
minologi kallas ”search agents” eller ”shop-bots”, kan en kund genom-
soka ett antal hemsidor i syfte att finna det mest fordelaktiga
erbjudandet. Direfter anvinds ett annat program, s.k. ”contracting
agent” som automatiskt avger kopordern.”® I sddana fall uppkommer
frigan om programmet kan skapa forpliktelser f6r anviandaren av pro-
grammet, t.ex. nir programmet pd anviandarens vignar godkinner si-
dana villkor som framgar av ett ”point-and-click-contract”.

En part som med hjilp av en automatisk sokagent lokaliserar en mot-
part och som genom sokagentens mekanismer accepterar ett avtal med
vissa villkor blir som utgidngspunkt bunden (se kap. 3 b och ¢). Men ut-
rymmet for att jimka villkoren pd grund av att de dr oskiliga eller
ovanliga och éverraskande torde vara forhillandevis stort.

Inkorporering och innehdllskontroll

Det ir ett generellt standardavtalsrittsligt problent att standardvillko-
ren blir en del av avtalet och att man fingerar att parterna last och for-
statt dem (att de ger uttryck for parternas vilja) men att detta i ménga
fall s4 uppenbart ir en fiktion. En avtalstolkningsmodell som i forsta
hand tar sikte pa det objektiva forklaringsinnehallet och staller parter-
nas viljor i samband med avtalsslutet i bakgrunden har vunnit stor an-
slutning. Skilen hirfor dr av praktisk art, det ar bl.a. svért att forete be-
visning om viljan i jimforelse med skrivna avtalsvillkor, vilket leder till
osikerhet. Praktiska skail talar alltsd for att ”point-and-click contracts”
blir en del av avtalet, 4ven om det — precis som vid avtalstexter som ma-

96 Se for en beskrivning av elektroniska agenter, Woodcock, Mobila agenter? (stencil 1997,
Rapport framtagen for IT-kommissionens rittsliga observatorium (www.itkommissionen.se).
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terialiserats pa papper — manga ganger kan vara stotande nir endast
den ena (eller ingen) av parterna list igenom dem.

I syfte att komma tillratta med detta problem diskuteras inom ramen
for UNCITRALs arbetsgrupp om elektronisk handel att infora en reg-
lering av vad som kallas ” incorporation by reference ” — en sorts for-
kortningssystematik for hdnvisningar till standardavtal. Nackdelen
med ett sidant system ir att det endast fungerar for invigda personer,
dvs. sddana som kinner till forkortningarna.

An s3 linge fir man halla tillgodo med de traditionella metoderna,
dar tekniken med ”point-and-click contracts” innebir att de blir en del
av avtalet eftersom den normalt uppfyller de villkor pd hinvisningar
och tillgianglighet som uppstills for att villkor skall anses inkorporera-
de. Men samtidigt ar det nédvindigt att mildra de effekter som en sa-
dan formell ordning kan leda till genom att 6ppna upp fér mojligheten
att jamka Overraskande och oskiliga villkor i de fall dar det framgdr
att motparten inte list eller forstitt inneborden i villkoren.’” Detta 4ar
ett allmint problem; att vilja mellan formella och férutsebara regler &
den ena sidan samt dynamiska och ”skaliga/rittvisa” regler 4 den and-
ra sidan.

Nya tekniska losningar medfor 6kade mojligheter att rikta sirskild
uppmairksamhet mot (eller varna for) vissa avtalsvillkor, t.ex. pa sa satt
att koparen mdste “klicka sig férbi” och sirskilt godkianna kontrover-
siella klausuler, t.ex. langtgdende friskrivningar. Vid en skilighetsbe-
domning kan man ta hidnsyn till i vilken utstrackning villkoren fram-
hallits p4 ett sdtt som gor det troligt att motparten 6vervagt och kunnat
bedéma konsekvenserna av klausulen.”

Det som tydligt framstar som otillbérligt for en viss individ kan vara
svart att urskilja i en anonym elektronisk avtalssituation. Detta ar ett
generellt massavtalsproblem som ocksd paverkar skilighetsbedom-
ningen i ett enskilt fall.”

97 Hultmark, Standardavtal och avtalsinnehill, Festskrift till Birger Stuevold Lassen, Olso
1997, s. 459; Wilhelmsson, Materiell bedomning av standardvillkors giltighet — Tankar bakom
ett lagforslag, i Festskrift till Kurt Grénfors, 1991, s. 445.

98 19 § koplagen innebir just att en siljare som inte déljer ansvarsbegriansningen utan klart
och tydligt inskrinker koparens befogade forvintningar, kan gora friskrivningen gillande (Ram-
berg, Allmin avtalsritt, 1996, s. 286 ff).

99 Benno, Transaktioners anonymisering och dess pdverkan pa rittsliga problemstillningar,
IT-rittsliga observatoriets rapport 1/97 (www.itkommissionen.se).
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Bevisaspekter

Ett bevisrittsligt problem uppkommer vid anvindande av ”point-and-
click contracts” i och med att villkoren 4r enkla for siljaren att indra
fran tid till annan. Aven om siljaren kan visa att hans program ir kon-
struerat pa ett sidant sitt att koparen inte kan genomfora en bestill-
ning utan att forst ha godkiant standardvillkoren, kan det rdda tvekan
om vilka standardvillkor som gillde vid tiden for kopet. Sdljaren maste
darfor ha tekniska resurser och rutiner som mojliggor att han kan fore-
bringa bevis om vilka villkor som giller vid olika tidpunkter.
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11. Konsumentavtal

Handel via Internet medfér en rad foérindringar for konsumenter.!®

Bland fordelarna kan nimnas att konsumentens mojlighet att triffa ra-
tionella val 6kar eftersom det dr enklare att gora jamforelser mellan oli-
ka varor/leverantorer. Dessutom kan Internethandel forbilliga konsu-
mentprodukter pd grund av de 6kade mojligheterna att 6vergd frin
massproduktion till kundanpassad produktion. Vissa typer av tjdnster
och varor limpar sig for leverans i elektronisk form, vilket minskar
transportkostnaderna. v

Internethandel medfor ocksd vissa risker och nackdelar. Konsumen-
tens integritet minskar pd ‘grund av de nya moijligheterna att insamla,
bearbeta, sprida och anvinda information om den enskilda konsumen-
tens beteende. Vidare blir det enklare och billigare for naringsidkare att
komma i kontakt med konsumenterna, vilket 6kar risken for patrang-
ande och oetiska marknadsféringsmetoder.!® Dessutom kan den
”griansloshet” som priglar Internet leda till att naringsidkare utnyttjar
att vissa lander saknar effektiv konsumentskyddsreglering.

11 a) Konsumentbegreppet

Vid handel pé Internet kan det vara mycket svart att avgora vilken sorts
motpart man har att gora med — om det dr en konsument eller en na-

100 Se for en dansk utredning om de konsumentrittsliga aspekterna, Forbrugerens retsbe-
skyttelse i greensoverskridende digitale net, Erhvervsministeriet, Kopenhamn, juni 1997. Se dven
OECD, Project Team on Consumer Protection for Electronic Commmerce, Fraudulent and
misleading commercial conduct, DAFFE/CP/EC/WD (97) 1 om risken for bedrigerier via Inter-
net.

101 I denna bok behandlas inte de problem som aggressiva marknadsféringsmetoder kan ge
upphov till.
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ringsidkare. Nir meddelanden mottas pi en personlig e-postadress 4r
det t.ex. ofta oklart om mottagaren agerar i egenskap av privatperson
eller som foretradare for arbetsgivaren.

Om motparten dr konsument omfattas avtalet av tvingande konsu-
mentrittsliga skyddsregler. Det ar niringsidkaren som har intresse av
att sdkerstilla om avtalet sluts med en konsument eller ¢j, eftersom han
i normalfallet har bevisbordan for att avtalet inte slutits med en konsu-
ment. Ett sdrskilt problem ar emellertid att om niringsidkaren ber att
motparten uppger om han 4r konsument eller naringsidkare och denne
felaktigt uppger att han ir niringsidkare (t.ex. i syfte att uppnai ett bil-
ligare pris men samtidigt méste acceptera en ldngtgdende friskrivning
som inte dr giltig i forhallande till konsumenter), sd blir naringsidkaren
ialla fall bunden av de tvingande konsumentrittsliga reglerna. Parterna
kan namligen inte undga de tvingande reglerna genom att komma 6ver-
ens om att konsumenten inte ir konsument.'%? Ytterligare en kompli-
kation dr att konsumentbegreppet inte dr enhetligt definierat i svensk
lagstiftning,.

I CISG Art. 2 forekommer en annorlunda definition av konsument-
begreppet, dir hinsyn skall tas till siljarens kinnedom om képarens
avsikter med képet.'® Det kan alltsd uppkomma en situation dir bade
CISG och konsumentképlagen ar tillimpliga samtidigt. Eftersom kon-
sumentkoplagen ir tvingande och CISG ir dispositiv, kan det forefalla
rimligt att konsumentkoplagen ges foretride, men 4 andra sidan méste
man i en sidan avvigning ocksd beakta Sveriges dtagande att bidra till
en uniform tolkning av CISG (Art. 7) samt att (n)either the nationality
of the parties nor the civil or commercial character of the parties ... is
to be taken into consideration in determining the application of this
Convention”, Art. 1(3).

Problemet kan i praktiken delvis komma att 16sas genom medlem-
skap i olika s.k. elektroniska kopcentra (electronic malls) dir endast
niringsidkare accepteras som medlemmar och kan handla.

I detta sammanhang skall ocksé nimnas problemet med att faststilla

102 Ytterligare en komplikation fér niringsidkaren 4r att definitionen av vad som 4r en kon-
sument varierar fran land till land. I vissa fall anses t.o.m. en juridisk person kunna vara konsu-
ment (t.ex. den franska lagen 14 juli 1991 sur les pratiques du commerce), Brulard och Demolin,
Les transactions commerciales avec les consommateurs sur Internet, Internet face au droit, Ed

Montero, 1997.
103 Ramberg, Koplagen, 1995, s. 56. Detta anses gilla ven enligt Luganokonvetionen 1988.
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om motparten ar omyndig. Nar parterna anvinder sig av digital signa-
tur kan detta forhallande kontrolleras av CA (se kap. 4). Men for andra
fall ar det friga om en risk som den myndiga parten maste bara pa mot-
svarande sitt som nar avtal sluts via andra medier. I praktiken blir den-
na risk sarskilt stor vid elektronisk handel eftersom man vare sig ser el-
ler hor motparten (och darfor inte kan bilda sig en uppfattning om
dennes ilder) samt att forsdljning via Internet hittills visat sig vara en
effektiv kanal for att na ut till just unga manniskor.'*

11 b) Distansavtal

Det finns ingen svensk lag som direkt tar sikte pa konsumenttransak-
tioner via Internet.!® Konsumenter anses i allminhet vara i behov av
sarskilt skydd. Darfor finns en rad generella konsumentlagar (bl.a.
konsumentkoplagen, konsumenttjianstlagen, konsumentforsakringsla-
gen och konsumentkreditlagen). Vid vissa typer av transaktioner anses
konsumenter sarskilt skyddsviarda. Darfor har man t.ex. for hemfor-
saljning infort extra langtgdende skyddsregler med bl.a. dngervecka.
Det anses motiverat eftersom forsiljningstekniken, dar en forsiljare
kommer in i hemmet, kan upplevas som 6verrumplande och pétring-
ande och risken darfor ar stor att konsumenten fattar ooverlagda be-
slut.

Nu uppkommer frdgan om konsumenter skall skyddas sarskilt vid
Internethandel pa si sitt att elektroniska viljeforklaringar avgivna av
konsumenter inte dr bindande. I kap. 3 b ovan har frigan om en elek-
tronisk viljeforklaring ar forpliktande behandlats. En forutsittning for
att elektronisk handel skall kunna fungera effektivt ar att man kan lita
pa att de transaktioner som sker ir forpliktande. Aven om det de facto
inte upplevs som sirskilt forpliktande att gora en bestillning elektro-
niskt, s dr det alltsd visentligt att man i juridiskt hinseende behandlar
elektroniska bestillningar som bindande och darmed bidrar till att upp-
levelsen av forpliktelse uppkommer. I annat fall riskerar man att siga
av den gren man sitter pd och att handel 6ver Internet blir omojlig, vil-

104 Endast myndiga personer kan bli medlemmar i Posten AB:s elektroniska marknadsplats,
Torget (www.torget.se).
105 Hemforsiljningslagen ar inte tillimplig (SOU 1996:40 s. 135).
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ket innebir att konsumenter inte kan dra nytta av de férdelar som
Internethandel for med sig.

For konsumenttransaktioner giller emellertid generellt att man inte
haller lika hért p3 att l6ften dr bindande. Detta visar sig i en tydlig trend
mot 6kad avbestillningsritt for konsumenter.'° Man har bedémt att
handel med konsumenter kan ske effektivt, aven om konsumenten inte
ar bunden vid sitt l6fte.

Det finns tre bakomliggande huvudanledningar till varfor konsu-
menter skulle kunna vara sarskilt skyddsvirda vid Internethandel:

1. Forsdljningsmetoderna ir i vissa fall 6verrumplande och pétriang-
ande,

2. konsumenten saknar mojligheter att fysiskt inspektera avtalsobjek-
tet fore avtalsbeslutet och

3. konsumenten upplever minga génger inte ett klick med datormu-
sen pa rutan ”ja” som forpliktande och inser dirfor inte konse-
kvenserna av det.

Dessa bakomliggande anledningar skall analyseras niarmare i det fol-
jande.

Overrumplande forséljningsmetoder

Forsiljningserbjudanden pé Internet har i stor utstrackning varit av
passiv karaktir. Niringsidkare har framlagt sina erbjudanden p4 hem-
sidor och det har krivts att konsumenten sjdlv ar aktiv och letar reda
pd niringsidkarens erbjudanden. Detta kan man knappast beskriva
som ”dverrumplande”.

Det blir emellertid allt vanligare att naringsidkarsidan dr mer offen-
siv. Det kan t.ex. vara s att ett reklamerbjudande visar sig i anslutning
till att konsumenten letar efter viss information och inte alls aktivt sokt
efter nigot att kopa. Nir sddana aktiva Internetférsiljningsmetoder
jamfors med hemférsiljningssituationen, kan konstateras att koptryck-
et p4 konsumenten inte ar lika starkt i Internet-situationen. Det ir ju
psykologiskt sett enklare att trycka bort ett elektroniskt erbjudande, dn
att gora en hemférsiljare besviken genom att be honom ga. Man far

106 Se t.ex. 41 § konsumentkdplagen och 42 § konsumenttjinstlagen.
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niarmast beteckna situationen som “ovintad”, men kanske inte som
?6verrumplande”.

Mojligheten till fysisk inspektion

Vissa produkter kan vara svira att bedoma om man inte kan inspektera
dem fysiskt. Detta giller t.ex. klader, inredningartiklar m.m. Fér andra
produkter ir den fysiska inspektionen inte alls informativ, t.ex. betrif-
fande tjanster, CD-skivor, dataprogram, bocker, filmer och tidningar.
Information om sddana produkters egenskaper kan lika vl (eller batt-
re) tillgodoses elektroniskt t.ex. pd si sitt att man kan lyssna pa delar
av CD-skivans musikinnehall eller prova delar av dataprogrammet via
sin egen dator.

Problemet med att konsumenter inte kan gora fysiska inspektioner
har man dven vid postorderforsiljning. Dar har konsumenter hittills
inte ansetts vara i behov av sirskild skyddslagstiftning i Sverige. I andra
linder finns emellertid sirskild reglering av postorderforsiljning till
konsument (t.ex. i Danmark).

Upplevelsen av forpliktelse

Upplevelsen av bundenhet varierar i olika avtalssituationer. Det ar en
stor skillnad att hamta en vara i en butik, gd fram till kassan och betala
kontant, jimfért med att sitta hemma en kvill och klicka med dator-
musen pé en ruta dir det stdr ”ja”. Momentet av frestelse ir ofta storre
i butiken dar varan finns direkt tillgdnglig, men i gengéld ar det ater-
hillande momentet ocksi storre (den omedelbara kinslan av att sma-
kar det, s4 kostar det). Det finns en rad mellanligen (t.ex. postorderfor-
siljning och telefonbestillningar) dir balansen mellan frestelse och
kanslan av uppoffring varierar.

Det ir alltsd inte omdjligt att tinka sig att elektroniska viljeforkla-
ringar avgivna av konsumenter behandlas principiellt annorlunda in
andra elektroniska viljeférklaringar (se kap. 3 b). Men samtidigt maste
man overviga om det ir rimligt att sirbehandla Internethandel. De fles-
ta som anger sitt namn och sitt betalningsmedium (vare sig det ar kon-
tokortsnummer, fakturraadress eller en elektronisk betalningsanvis-
ning) torde inse att bestillningen ir forpliktande. En skyddslagstiftning
av innebord att elektroniska bestillningar inte vore bindande skulle
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alltsa tillgodose ett skyddsbehov for endast en liten del av konsument-
kollektivet (det fital som inte inser att bestillningar kan f3 rittsliga
konsekvenser).!%”

Distansavtalsdirektivet

Europaparlamentet och radet har utfardat ett direktiv 97/7/EG av den
17 januari 1997 om konsumentskydd vid distansavtal (bilaga 2). I
Sverige pdgdr en utredning om hur direktivet skall inférlivas med
svensk ratt. Arbetet sker i nordiskt samarbete.

Syftet med direktivet dr att harmonisera medlemsstaternas rittsregler
betriffande konsumentens stillning i samband med distansko6p, sarskilt
ndr parterna mots med hjilp av ny elektronisk teknik men det omfattar
ocksi traditionell postorderforsiljning. Direktivet innehdller regler om
ingerritt samt foreskrifter om vilken information konsumenten har
ritt att fi innan avtalet. Darutover innehdller direktivet bestimmelser
om hur distanskop skall genomforas och ett forbud mot leveranser utan
att konsumenten gjort en bestillning samt férbud mot olika former av
marknadsforingsmetoder.

Ovan har framkommit att det inte foreligger sarskilt tunga argument
for att skydda konsumenter vid Internethandel i hogre grad 4n vad som
giller enligt generell konsumentskyddslagstiftning. Det alltmer vanligt
forekommande bruket att medge konsumenter i vanliga affarer ratt till
dppet kop under tre—tio dagar, kan mojligen anses innebira att konsu-
menter i allmidnhet kan parikna dngerritti alla typer av koptransaktio-
ner. Direktivet om distansavtal kan i det perspektivet betraktas som att
man gor tvingande ritt av handelsbruket att medge konsumenter ritt
till 6ppet kop.1% Detta stimmer ocksa vil 6verens med den allminna
trenden mot 6kad avbestillningsritt for konsumenter. Men sett i ett in-
ternationellt perspektiv kan inte det omfattande svenska bruket av op-
pet kop tjana som en forklaring till direktivet. Oppet kép ir inte alls en
lika vanlig foreteelse i andra europeiska linder.

107 Se betriffande konsumenters méjligheter att frivilligt begrinsa sitt konsumtionsutrymme,
kap. 4 e samt om mdjligheten att &terkalla rattshandlingar, kap. 7.

108 Aven om det ir en principiell skillnad mellan angervecka och Gppet kop med avseende pé
ansvaret for att varan forstors utan kdparens eller siljarens egna forskyllan.
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I direktivet gors undantag fran kravet pd dngerritt for i princip samt-
liga de produkter som kan forvintas na stor omsittning via Internet:
Vissa finansiella tjinster, dagliga konsumtionsvaror, inkvartering,
transporter, fritidsaktiviteter, fritidsevenemang utomhus, starkt pris-
flukturerande varor och tjinster, specialbestillda produkter, varor som
snabbt forsimras eller pd grund av sin beskaffenhet inte kan 4terlam-
nas, ljud- och bildinspelningar eller datorprogram vars plombering
brutits av konsumenten. Det framkommer ingen forklaring till varfor
dngerritt anses angeldgen vid vissa avtal men inte andra.

Direktivet utgér endast minimikrav. Det dr fullt méjligt for den
svenska lagstiftaren att 1ata dngerritten omfatta dven varor och tjanster
som undantagits frdn direktivets tillimpningsomrdde. Det framstar
som en svar uppgift att implementera ett direktiv vars grundldggande
syfte dr sd oklart och samtidigt 4stadkomma konsekvens och systema-
tik i forhéllande till redan befintlig lagstiftning.

11 ¢) Tillamplig lag™

Som utgdngspunkt giller att parter sjilva kan komma 6verens om vil-
ket lands lag som skall tillimpas pa deras avtal (se ovan kap. 2 b). En-
ligt Art. S Romkonventionen 1980 giller detta inte for konsumentavtal
rorande 16sore, tjanster eller anslutande kreditavtal.!' Konsumenten
ges i artikeln ett skydd mot att han berovas sina rattigheter enligt tving-
ande ritt i sitt hemland. Artikeln lyder:

1. Denna artikel ir tillimplig pa avtal om tillhandahillande av varor eller
tjdnster 4t en person ("konsumenten”) for andamal som kan anses ligga
utanfor hans yrkesmaissiga verksamhet, liksom avtal om finansiering av
ett sidant tillhandahallande.

2. Oavsett bestimmelserna i artikel 3 skall parternas lagval inte medféra
att konsumenten berovas det skydd som han har ritt till enligt tvingande
regler i lagen i det land dar han har sin vanliga vistelseort

109 Se en ingdende analys Benno, Consumer purchases through telecommunication in Europe
- application of private international law to cross-boarder contractual disputes, 1993.
110 Se dven 13 § lagen (1994:1512) om avtalsvillkor i konsumentférhallanden.
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- om i det landet avtalet foregicks av ett sirskilt anbud riktat till kon-
sumenten eller av annonsering dir och konsumenten dir vidtog de
for avtalets ingdende nddvindiga dtgirderna, eller

- om den andre parten eller dennes representant har mottagit konsu-
mentens bestillning i det landet, eller

— om avtalet ror forsiljning av varor och konsumenten reste fran det
landet till ett annat land och gjorde sin bestillning dir, forutsatt att
konsumentens resa arrangerades av siljaren for att férma konsu-
menten att kopa.

3. Oavsett bestimmelserna i artikel 4 skall ett avtal som den hir artikeln
ar tillimplig p4, i avsaknad av lagval i enlighet med artikel 3, regleras av
lagen i det land dir konsumenten har sin vanliga vistelseort, om det in-
gas under omstiandigheter som beskrivs i stycke 2 i den hir artikeln.

4. Denna artikel skall inte tillimpas pa

a) transportavtal;

b) avtal om tillhandahédllande av tjanster, om tjinsterna skall tillhan-
dahaillas uteslutande i ett annat land 4n det dir konsumenten har sin
vanliga vistelseort.

5. Oavsett bestimmelserna i artikel 4 skall denna artikel tillimpas p3 avtal
som for ett totalpris tillhandahller en kombination av resa och logi.

Det f6r Internet-handel problematiska ar i vilka fall niringsidkaren far
anses ha riktat ett ”sdrskilt anbud” till konsumenten eller annonserat i
konsumentens land. Med annonser tinker man sig vanligen uppsokan-
de informationsverksamhet som syftar till férsiljning. Information som
limnas pa Internet dr ofta passiv till sin karaktidr och férutsitter att
konsumenten sjilv ar aktiv for att finna informationen. Dirfor kan det
ifrdgasittas om det kan betecknas som ”annonsering” (”advertising”),
1 Romkonventionens mening.

For att annonsering av en naringsidkare i ett frimmande land skall
anses ha tagit sikte pd en svensk konsument krivs en mer aktiv insats
fran niringsidkaren an att informationen kan nés av en svensk konsu-
ment via Internet. En sddan aktiv insats kan t.ex. bestd i att man etable-
rar hypertextférbindelser (dvs. referenser fran en sida i Internet till en
annan) fran en svensk till en utlindsk hemsida. Harvid uppkommer
emellertid ytterligare ett problem, nimligen att faststilla vem som
astadkommit hypertextreferensen till den utlindska hemsidan — det be-
héver ju inte nodvindigtvis vara den utlindske nédringsidkaren som
skapat den. Vidare kan den omstindigheten att annonstexten ir utfor-
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mad pa svenska spraket leda till att annonseringen anses riktad mot
svenska konsumenter.!!!

Det ar sdrskilt svart att bedoma om ett erbjudande som visar sig for
konsumenten i samband med att han soker efter information eller efter
andra varor skall anses som ett sarskilt anbud riktat till konsumenten.
Nir nidringsidkaren anvinder sig av sidana uppsokande marknadsfo-
ringsmetoder, kan han vanligen inte sjilv bestimma mot vilka konsu-
mentnationaliteter erbjudandet skall rikta sig. Trots detta ir antagligen
kravet pd ”sidrskilt anbud riktat till konsumenten” uppfyllt och ni-
ringsidkaren méste darfor finna sig i att konsumentens nationella tving-
ade skyddsregler giller for avtalet.

Farhdgan att konsumenter ar rittslosa vid handel pd Internet efter-
som de i praktiken saknar mojligheter att fa en tvist prévad i sitt hem-
land och dessutom har svart att f4 domar verkstillda bor inte éverdri-
vas.'!? Precis som vid traditionell handel har konsumenter mojligheter
att vilja med vem de vill gora transaktioner. Om konsumenten viljer
att handla med seriésa och vilkinda niringsidkare som virnar om sitt
rykte, sd kan det utgora en sorts praktisk férsikring for att konsumen-
ten blir korrekt behandlad.!!® Niringsidkare som inte bedriver serios
verksamhet blir sillan langlivade vare sig de agerar pa Internet eller i
traditionell butikshandel.!!*

111 Liknande IP-rittsliga resonemang fors nar tillimpligheten av marknadsrittslig lagstift-
ning bedéms.

112 Luganokonventionen 1988 om domstols behérighet och om verkstillighet av domar p3
privatrittens omrade Art. 7-15 reglerar vissa konsumenttvister och ger konsumenten ritt att
enligt eget val vicka talan i det land dir han har hemvist eller dir niringsidkaren har hemvist.

113 Inom ramen fér elektroniska kopcentra sker ibland viss kvalitetskontroll av de som age-
rar pa kopcentrat (se t.ex. Postens allminna villkor for anslutning till Torget, artikel 5.7)

114 For en mer pessimistisk syn se rapporten frin OECD, Project Team on Consumer Protec-
tion for Electronic Commmerce, Fraudulent and misleading commercial conduct, DAFFE/CP/
EC/WD (97) 1.
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12. Elektroniska bevis

12 a) Inledning

Aven om muntliga och skriftliga dtaganden teoretiskt sett ofta ir lika
forpliktande, 4r det vasentliga skillnader beroende pa de praktiska be-
visproblem som foreligger nir skriftlig dokumentation saknas. Det
skriftliga pappersdokumentet har hittills varit ett mycket effektivt be-
vismedel. Det kan vara frdga om brev, bekriftelser och kvittenser, kon-
trakt, fakturor osv. Har skall belysas vilken bevisrittslig betydelse det
har att den skriftliga dokumentationen utvixlats elektroniskt.

Pappersdokument som bevismedel

Pappret ir i forsta hand dgnat att tjdna som bevis om dkthet och inte-
gritet — dvs. vem som undertecknat samt om innehdllet i forpliktelsen.
Bevisvirdet ar sirskilt starkt nar texten dr handskriven, eftersom hand-
skrift ofta ir s3 personlig att den kan knytas till en viss person (grafo-
logi). Aven om det ir mojligt att forfalska pappersdokument, ges de av
parter, myndigheter och domstolar ett hogt bevisvirde. Forklaringen
ligger i vanans makt och i den lagreglering som p4 en rad omriden reg-
lerar dokument i pappersform, inte minst den straffrattsliga regleringen
av urkundsforfalskning, samt att rattssdkerheten befordras genom upp-
rittande av skriftliga handlingar.'’® Betriffande undertecknade doku-
ment antas i allmdnhet att den part som 6nskar underkinna en under-
skrifts dkthet, maste fora fram sannolika skil och anféra Gvertygande
bevis.'!¢

Anstrangningarna att skapa svirforvanskade pappersdokument har

115 Ekeléf och Boman, Ritteging IV, 1992, s. 214.
116 Ekeléf och Boman, Rittegdng IV, 1992, s. 214.
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minskat (ménga verksamheter anvinder t.ex. inte ens sirskilt brevpap-
per, utan pafor adresser direkt i samband med utskrift). Dirigenom har
pappret fitt en mer tillbakatrangd betydelse som bevis for vem som ir
upphovsman och att innehillet ir oférindrat.!?”

Pappersdokumentet kan goras till foremal for sarskilda sdkerbetsdt-
garder: Genom att deponera pappersdokumentet pa ett sikert stille
kan man sikerstilla att innehdllet inte férvanskas (som exempel kan
nidmnas ingivning av dktenskapsforord till tingsratten). En annan form
av sikerhetsatgird ar att lita dokumentet eller underskriften bevittnas.

Elektroniska bevismedels sdrart

For att avgora virdet av ett elektroniskt bevis, maste man bilda sig en
uppfattning om hur stor risken ar for forfalskning. Information som
manifesteras med hjilp av elektromagnetism ger inte ndgot ”fingerav-
tryck” pa sitt medium. Informationen kan fritt kopieras frin en diskett
till en annan eller frdn en server pé Internet till en annan. Sddan kopie-
ring 4r en nodvandig bestdndsdel for digital program- och dataanviand-
ning, informationsspridning m.m. Man kan t.ex. inte sitta ett handskri-
vet signum i ena hornet eller underteckna med sin personliga
namnteckning. Det elektroniska mediet ar helt opersonligt och osjilv-
stindigt. Man kan uppna en illusion av sjdlvstindighet vid grafisk ater-
givning, men det 4r endast en illusion. Ett fax som ser ut att vara un-
dertecknat, bestir av en massa fyrkantiga prickar som ir ett resultat av
digitala impulser. Aven om “underskriften” liknar en underskrift, 4r
den endast en rad osjilvstindiga prickar. Ju fler prickar, desto mer likt
en sjalvstindig underskrift. Men det dr 4nda en visentlig skillnad mel-
lan sma prickar och en handskriven underskrift, nimligen mojligheten
till férfalskning.''®

Ingen kan ta bort information frin ett pappersdokument utan att det
pé ett eller annat sitt ger spr pd pappret. Men nir mediet inte lingre
ar unike, ar det plotsligt mojligt att gora en perfekt forfalskning. Det
gar inte att skilja digitala kopior frdn original. Darfor kan det vara
omojligt att avsloja om ett elektroniskt bevis ar forfalskat, vilket patag-

117 M. B. Andersen, Lzrebog i Edb-ret, 1991, s. 387.
118 Einersen, Elektronisk aftale- og bevisret, 1992, s. 102 f; Hillert, Knepiga fastighetskop,
Festskrift till Bertil Bengtsson, 1993, s. 207.
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ligt 6kar risken f6r forfalskning. Man maste dirfor vara forsiktig innan
man tillagger elektroniska medier avgorande betydelse som bevis.

12 b) Principer for bevisborda och
beviskrav

Svensk bevisritt bygger pd en allmin princip om fri bevisprévning. Be-
visning om ett avtals existens kan t.ex. foras pa vilket sitt som helst
(undantaget vissa formbundna avtalstyper).

Den omstiandigheten att bevis framfors innebir inte nodvandigtvis
att beviset ges betydelse niar milet avgors.'? Domaren méste vid sin be-
domning av bevisbordans placering och beviskravets hojd ta hinsyn till
vilka allminna konsekvenser det fir utanfor riattegidngen. Stringa be-
viskrav leder till ett incitament for en part att sikra starka bevis. Men
sddana krav kan leda fram till en obillig ansvarsférdelning mellan par-
terna i ett enskilt fall samt i vissa fall till en omotiverad sarbehandling
av sidana som varit férutseende nog att sikra formella bevis, vilket i
sin tur minskar den ifrdgavarande materiella rittsregelns genomslag-
skraft i samhillet. Laga beviskrav skapar & andra sidan rittsosiakerhet
pa sd vis att det blir svart att pd forhand avgora hur ansvaret fordelar

sig.120

Bevisbordan brukar placeras pd den part som typiskt sett har bast
mojligheter att sikra bevis.'*' Har man t.ex. teknisk majlighet att i sitt
IT-system registrera tidpunkten for avsindandet och mottagandet av
meddelanden kan en underldtenhet att anvinda dessa mojligheter eller
forebringa bevisning om dem f4 negativt bevisvarde nir man skall féra
bevisning om vid vilken tidpunkt meddelandet sints.

Ytterligare en omstiandighet som ar av betydelse for bevisbordans pla-
cering ir samhilleliga intressen om vad som dr mest andamalsenligt. Sa-
dana allminna hinsyn kan 6verviga behovet av rittfardighet i ett enskilt
fall.'?2 I samband med elektronisk handel foreligger ett angeliget sam-
halleligt behov av att skapa trovirdighet till den elektroniska kommu-

119 ”Evidence isn't proof”.
120 M. B. Andersen, IT-ret, s. 420; Ekelof och Boman, Ritteging IV, 1992, s. 85 ff.

121 Ekeldf och Boman, Rittegdng IV, 1992, s. 88.
122 Olivecrona, Bevisskyldigheten och den materiella ritten, 1930, s. 130 och s. 137 f.
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nikationsteknologin, eftersom det ar till gagn for samhallet att elektro-
nisk handel underlittas och 6kar. Detta kan leda till att man i vissa fall
finner anledning att ligga bevisbérdan pd den som pdstér att den elek-
troniska tekniken fallerat eller att man lattar pa beviskravet for den som
skall bevisa att den elektroniska kommunikationstekniken fungerat.

I samband med en bedémning av vad som 4dr andamdlsenligt bér man
ocksa ta hiansyn till att bevisboérdans placering och beviskravets hojd i
praktiken kan fungera som en forstirkning av skadestdndets reparativa
och preventiva effekt, i det att man dirigenom kan dstadkomma en
stark press pad den som har mojlighet att undvika skadan att gora sitt
basta samtidigt som den skadelidande dtnjuter en avsevird trygghet i
de fall skada intriffat.'?® Detta argument kan utgora stod for att aligga
CA ett exculpationsansvar for att en skada inte orsakats genom vards-
loshet (se kap. 4 g).

Ytterligare en faktor som dr av betydelse vid bevisvarderingen ir sed-
vana.'** Detta sammanhinger med den s.k. “ursprungssannolikheten”,
som innebar att bevistemats vanlighet inom en viss population kan ha
ett visst virde som bevis. Ursprungssannolikheten baserar sig pa en er-
farenhetssats grundad p4 tidigare undersGkningar eller erfarenhet. Man
avgor sdlunda sannolikheten for pastdendet mot bakgrund av hur ofta
en sddan hindelse som den pastddda intraffar. Man bor emellertid vara
forsiktig med att resonera pa detta sitt. Att det 6ver huvud taget blivit
en rattegang kan bero pa att det hint ndgot som ar mycket ovanligt. Ur-
sprungssannolikheten fir framst betydelse om man trots en noggrann
undersokning inte finner ndgot bevismaterial som tyder pa att det ligger
annorlunda till.!*’ Sedvana kan ocks4 beskrivas som ”hjilpfakta” vid
bevisvirderingen.

12 ¢) Avtal om bevis

Parter kan i viss utstrickning genom avtal reglera hur domstolen skall
forhalla sig till bevisrittsliga fragor. I meddelandeutvixlingsavtal som

123 Ekelof och Boman, Ritteging IV, 1992,s. 94 f.

124 Ekelof och Boman, Ritteging IV, 1992, s. 102 f framhaller att den endast 4r av betydelse
vid bevisvirderingen och inte f6r frigan om bevisbérdans placering.

125 Ekelof och Boman, Rittegdng IV, 1992, s. 129 ff.
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ingas mellan parter som har f6r avsikt att kommunicera elektroniskt in-
tar ofta den bevisrittsliga regleringen en central plats (se kap. 9).

Ett avtal kan stipulera att ett meddelande skall anses som “avsint”
ndr en part kan bevisa att man férfarit pa visst sitt (se t.ex. EDI-avtal
96 p. 5.1, bilaga 3). Ett sddant avtalsvillkor hindrar emellertid inte
domstolen frdn att bedéma om det 4r friga om en férfalskning. Bevis-
virderingen ankommer pa domstolen och 6ver den saken har parterna
ingen dispositionsritt.'?® Avtal om bevsvirdering 4r emellertid inte sir-
skilt vanligt forekommande.'?’

Domstolen kan antas vara villigare att acceptera avtal som kastar om
bevisbordan. Forklaringen ligger i att regler om bevisbordans placering
kan betecknas som materiella rittsregler (eller 4tminstone som grins-
fall) och over sddan frdgor har parterna dispositionsritt. Som exempel
kan nimnas EDI-avtal 96 p. 5.2 vilken stipulerar: ”Om inte endera par-
ten kan visa annat, anses EDI-meddelande ha kommit till mottagande
parts Elektroniska adress om det har loggats in som mottaget enligt
mottagande parts Utvixlingslogg eller - i den m&n EDI-meddelande
mottas av parts TTP - enligt Utvixlingslogg som fors hos sidan TTP”.

12 d) Bevis om systemfunktioner och
handlaggningsrutiner

Vid tvist om ett elektroniskt meddelande ar avsint, mottaget eller om
dess innehall ir det i allmdnhet nodvindigt att framfora bevisning om
systemets funktioner. Bevisning rorande systemets funktioner sker ofta
genom sakkunnigutlitanden frin tekniska experter. Sadana utlitanden
(skriftliga eller muntliga) 4r i allmanhet oproblematiska att hantera nar
de ror tekniska forhillanden. P4 grund av den snabba tekniska utveck-
lingen och att expertutlitanden manga ganger ocksa innefattar vad som
ar brukligt vid handhavande av tekniken och andra skonsmissiga be-
démningar, foreligger emellertid ofta olika uppfattningar fran olika ex-

126 Ekelof, Rittegang I, 1980, s. 37.

127 M. B. Andersen, Lerebog i Edb-ret, 1991, s. 382. Se dock Section 6-2 i the ABA:s Model
Electronic Payments Agreement: “The receipt by the sender of an Acknowledgment from the
recipient shall constitute conclusive evidence that the subject communication was received and is

syntetically correct.”
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perter. Nir en expert t.ex. gor en bedomning av risken for att en digital
signatur manipulerats (se nedan kap. 12 g), ar det viktigt att skilja pa
vad som &r ett konstaterande (mojligheten att manipulera) och vad som
ar ett s.k. statistiskt bevis” om hur vanligt forekommande och sanno-
lik manipulation ir. I det senare fallet uttalar sig experten endast om ett
frekvensforhillande.'*® D3 maste domstolen ta stillning till hur denna
frekvens forhdller sig till det enskilda fallet. Bara for att ett forhdllande
ar vanligt behéver det ju inte alltid vara for handen.!?

Som komplement till bevisningen om systemets funktioner kan det
vara nodvindigt att belysa de manuella arbetsrutinerna, t.ex. hur man
brukar gora sikerhetskopior. Sddan bevisning sker vanligen genom
vittnesforhor med de personer som utfor dtgirderna. En organisation
med effektiv administration och vil genomférd sikerhetspolitik (ban-
ker, forsakringsbolag m.m.) kan enklare framfora évertygande bevis-
ning om arbetsrutiner dn organisationer som anvinder sig av mindre
etablerade rutiner for elektronisk kommunikation,!°

12 e) Telefax '

1

Tekniken”

Telefax dr en idag mycket vanligt forekommande form av elektronisk
overforing av tryckt skrift. En telefax 6verfor den information som fram-
trader visuellt pa ett pappersark, t.ex. som ord, bilder, handskrift m.m.
Bilden scannras in i avsindarfaxen och konverteras till digitala signaler
som Overfors via det offentliga telenitet och mottas av mottagarfaxen.
Dir konverteras det till en likadan bild som den avsinda och skrivs ut
pd ett nytt pappersark eller lagras i telefaxmaskinens minne. Telefax kan
ocksa sindas helt digitalt frdn en dator till en faxmaskin eller fran dator
till dator. Ett avgorande problem 4dr om den aktuella standarden (tele-
faxens ”sprak”) dr gemensam for avsindare och mottagare.

128 Ekelof och Boman, Rittegdng IV, 1992,s. 157.

129 Se en ingdende analys, Edelstam, Sakkunnigbeviset, 1991, sirskilt s. 387 ff.

130 M B Andersen, Larebog i Edb-ret, 1991, s. 384.

131 Beskrivningen av tekniken har himtats frin M. B. Andersen, Larebog i Edb-ret, 1991,
s. 390 f.
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Telefax-transmission sker enligt standarder utvecklade i Gverens-
stimmelse med CCITTs (Comité Consultatif Internationale de Télé-
graphie et Téléphone) rekommendationer. Standarderna sikrar bland
annat att avsindare och mottagare identifieras och att éverforingen
sker pd visst sitt. Efter varje sida sidnder avsindarfaxen en s.k. MPS-sig-
nal (Multi-Page-Signal) till mottagarfaxen som bekriftar med en MCF-
signal (Message ConFirmation). Forst nar MCF-signalen 4dr mottagen
kan nista sida sindas. Nar sista sidan siands, sinder avsindarfaxen en
EOP-signal (End Of Procedure) som kvitteras med en MCF-signal.
Mottagandet av denna MCF-signal ger avsiandarmaskinen en order att
skriva ”OK?”, vilket markerar avslutningen pa telefaxtransmissionen.
Tvé parter kan ocksd kommunicera via telefax enligt sirskilda standar-
der, bl.a. for att forhindra avlyssning.

Bevis om avsindande

Ibland anvinds telefax som bevis for att ett meddelande sints till en viss
person vid en viss tidpunkt. Det dr mojligt eftersom telefaxtransmissio-
nen avslutas med att avsindarmaskinen skriver en transmissionsrap-
port samt att maskinen kontinuerligt producerar aktivitetsrapporter
(férteckningar éver mottagna och avsianda telefax under en viss peri-
od). Transmissionsrapporten och aktivitetsrapporten anger hur manga
sidor som overforts och till vilken abonnent. P4 vissa telefaxmaskiner
anges ocksd tidpunkten for 6verféringen och hur lang tid den pagatt.
Utéver originaldokumentet — som i allminhet ar opaverkat av 6verfs-
ringen — ir dessa rapporter de enda "bevisen” for att ett telefax avsints.

Bevisvirdet av dessa rapporter ar begriansat. Tidpunkten for avsin-
dandet bestims av den klocka som ir placerad i avsidndarfaxen och
som kan paverkas av avsindaren (men mottagaren far ocks4 tidsangi-
velser i sin aktivitetsrapport och den ir beroende av tidsinstillningen i

mottagarfaxen).

Bevis om fran vem faxet hirror

Sjilva namnteckningen pa ett faxmeddelande ar enkel att manipulera,
t.ex. genom att klistra p4 en namnteckning fran ett annat dokument. P4
mottagarens faxmeddelande framgar fran vilket nummer det avsints.
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Den uppgiften ir emellertid helt beroende av vilka uppgifter som angi-
vits av avsiandaren. Det ir mycket enkelt att andra dessa uppgifter — hur
man gor framgdr av manualen som medfoljer faxmaskinen nir den
kops. P4 grund hirav kan ett undertecknat fax endast utgora ett svagt
bevis om fran vem faxet harror. Men helt utan betydelse ir det inte. Vid
en samlad bedomning bér man beakta hur stor sannolikheten ir for
forfalskning. Transaktionens karaktir kan d& vara av betydelse. T.ex.
vid borgensdtaganden har fax normalt ett ligre bevisvirde dn vid be-
stillningar av varor, eftersom det vid borgensdtagandet typiskt sett f6-
religger storre risk att tredje man (gildenidren) forfalskat namnteck-
ningen.

Bevis om faxets innebdll

Rapporternas angivande av hur manga sidor som sints, siger inget om
vilka sidor som sdnts. Blanka sidor overfors snabbare dn textfyllda si-
dor beroende pé scannrings-processen. Eftersom 6verforingstiden ock-
sa paverkas av andra faktorer (t.ex. nittillgdnglighet och hur lang tid
kvitteringsproceduren tar) stdr tid och textmangd inte i ett sidant exakt
forhéllande till varandra att man utifrdn tidsdtgingen sikert kan beriak-
na textmiangden. Men 6verforingstiden ger normalt en ungefarlig infor-
mation om textmangden.

Dessutom méste man observera att mottagarmaskinens kvittens av
att ett telefax dr mottaget inte nédvindigtvis innebar att det ar lasbart.
Meddelandet kanske inte har skrivits ut av mottagarfaxen pd grund av
att det saknas papper eller firg och istillet lagrats i telefaxens minne
som direfter pd grund av elektriskt fel raderas (se kap. 5 e om denna
problematik). Vidare kan det vara s att mottagarfaxen saknar mojlig-
het att ldsa avsandarens sprak (inkompatibilitet — se kap. 6 d).

Sammanfattande om fax som bevis

Nir man bedomer hur starkt bevisvirde som skall tillmatas ett elektro-
niskt meddelande médste man ta hdnsyn till manipulationsmoéjligheterna
och manipulationsrisken. Bara for att det foreligger en viss risk fér ma-
nipulation, bér inte beviset frinkinnas all betydelse.*? Brev och bevis

132 Hultmark, Slutande av avtal med moderna kommunikationsmedel, Festskrift till Jan
Ramberg, 1997, s. 265.
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om att brev siants rekommenderat kan ocksd manipuleras, men trots det
tillerkdnns de ett timligen hogt bevisvirde. Den omstindigheten att en
part som stod for att han sdnt ett telefax kan dberopa transmissionsrap-
port och aktivitetsrapport dir tiden for overforing ungefirligen over-
ensstimmer med textmangden, 4dr onekligen ett starkt bevis. Detta gil-
ler i synnerhet nir den péstidde mottagaren inte formir uppvisa sin
aktivitetsrapport som bevis for att han inte mottagit det aktuella tele-
faxet eller t.ex. vittnesbevisning om att hans telefaxmaskin varit ur
funktion.'*?

12 f) E-post

Nir meddelanden utvixlas genom elektronisk post (e-post) gar medde-
landena fran och till e-postadresser pa Internet. E-postadresser admi-
nistreras av Internetleverantorer, vilka som ett led i sina tjanster tillhan-
dahailler funktioner som gor det méjligt for anvandaren att koppla upp
sig till systemet. Systemet producerar listor 6ver avsinda och mottagna
meddelanden. Av dessa framgér tiden da de mottagits/avsiants samt un-
gefir hur mycket utrymme meddelandet kravt. Vanligtvis kan anvin-
daren vilja att lita systemet automatiskt sinda en kvittering till avsan-
dare nir ett meddelande har mottagits eller blivit avlast. I de flesta fall
varnar systemet anvindaren om ett meddelande inte kommer fram.
Denna varningsfunktion ir emellertid inte sirskilt tillforlitlig. Over hu-
vud taget kan konstateras att kommunikation via Internet inte 4r sir-
skilt saker; dels ir det inte ovanligt att meddelanden inte ndr fram eller
fordrojs, dels kan meddelanden avlyssnas och manipuleras av hack-
ers”. 13

Trots osikerheten i dessa avseenden fungerar en lista dver avsind
och mottagen e-post som ett starkt bevismedel om tidpunkten for av-
sanda och mottagna meddelanden, i synnerhet om denna lista kan jam-
féras och befinnas 6verensstimma med motpartens lista. Detsamma

133 Se angdende det som har kallats for forklaringsborda”, Ekelof och Boman, Rittegang
IV, 1992, s. 99.

134 Avlyssningsproblement kan man komma till ritta med genom tekniken med digital signa-
tur. Detta har givit upphov till en politisk debatt om sikerhetspolisens behov av att kunna
avlyssna krypterade meddelanden. Problemet ir inte av direkt intresse for avtalsritten och
behandlas dirfor inte i denna framstillning. Se en rapport frin Regeringskansliet, okt. -97.
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giller betriffande ett e-postmeddelandes innehdll. For att beviset skall
forlora i styrka kravs att man p4 ett eller annat sitt gor sannolikt att ett
fel eller manipulation varit for handen.!*S Svagheterna med e-post som
bevismedel ligger framst i att det ofta dr férhallandevis enkelt att sinda
ett e-post-meddelande i nigon annans namn samt att tekniken vanligen
inte ger information om nir ett meddelande blivit avlast (*tagit del av”)
utan endast om ndr det avsints respektive mottagits (se nirmare om
dessa problem kap. 5 d och 7).

12 g) Digital signatur

Tekniken"

For att bevisvirderingsfrigorna om digital signatur skall kunna forstas
ar det nodviandigt att kdnna till lite mer om hur den tekniskt sett 4r upp-
byggd. En digital signatur bestdr av en teckenf6ljd som utgor resultatet
av matematiska krypteringsoperationer (i praktiken utférda av en da-
tor pa ett elektroniskt dokument). Tekniken med digital signatur enligt
public-key-konceptet innebir att den signerande parten erhdller ett
nyckelpar, antingen via ett dataprogram eller genom en sirskild CA.
Den ena nyckeldelen ir offentlig/publik och den andra dr privat/hemlig.
Med hjilp av den privata nyckeln krypteras vissa delar av dokumentet.
Dekryptering kan endast ske med den publika nyckeln. Mottagaren av
dokumentet kan antingen erhilla den publika nyckeln direkt frin den
signerande parten eller finna den i ett register.  och med att den publika
nyckeln passar och formdar dekryptera den krypterade texten, kan mot-
tagaren kdnna sig siaker pd att dokumentet harrér frin innehavaren av
den privata nyckeldelen.

Det ar viktigt i sammanhanget att kdnna till att man inte kan dekryp-
tera ett dokument som krypterats med den publika nyckeln med hjilp
av den publika nyckeln sjilv. Det gér s.a.s. inte att ”backa” kryptering-

135 Se angdende "ursprungssannolikhet”, Ekel6f och Boman, Rittegdng IV, 1992, s. 129 f,
och ”forklaringsborda”, s. 99.

136 Se ingdende Baum och Ford, Secure electronic commerce, 1997, sirskilt kap. 8 om bevis-
sakring.
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en. Detta kallas for asymmetrisk kryptering (till skillnad frin symme-
trisk kryptering som innebir att man anvinder samma nyckel for att
kryptera som for att dekryptera). Den publika nyckeln kan allts3 inte
missbrukas pa si sitt att en obehorig person krypterar ett meddelande
med hjilp av den publika nyckeln och péstar att det krypterade medde-
landet hérror fradn innehavaren av den privata nyckeln, eftersom ett
meddelande som krypterats med den publika nyckeln kan inte dekryp-
teras med samma publika nyckel.

I samband med den digitala signaturen krypteras dokumentet. Det ir
emellertid inte hela dokumentet som krypteras utan endast ett samman-
drag, ett kondensat, som kallas for hash-virde. Om man bara indrar
ett enda litet tecken i dokumentet sd paverkas hash-virdet. Tekniken
sakerstiller pa s vis att dokumentets innehall inte har férandrats efter
det att det signerats.

Frigan om en digital signaturs bevisvirde kommer upp i frimst tva
situationer. Foér det forsta nar den part som framstir som den som sig-
nerat fornekar att han skrivit meddelandet. For det andra i samband
med att innehavaren av nyckeln eller den forlitande parten gor gillande
ansprik gentemot CA (for de materiella problemen se kap. 4). I bida
dessa fall kan en rad inviandningar framforas, t.ex. att

1. nigon annan in den foregivna innehavaren av den privata nyckel-
delen hade tillgang till den,
2. tekniken orsakat felaktigheter bestidende i att fel person kopplats

till den privata nyckeldelen,
3. tekniken inte forméatt sakerstilla att meddelandets innehall ar ofor-

andrat eller att
4. CA:s rutiner for identifikation av nyckelinnehavaren samt for dter-

kallelse av nycklar varit otillriackliga.

Samtliga dessa invidndningar aktualiserar bevisfrigor om CA:s hand-
liggningsrutiner samt tekniska standard.

Invindning om manipulation

Nir det framfors en invindning om att den digitala signaturen blivit
manipulerad, miste man bedéma om det varit mdjligt att manipulera
den. Det finns krypton som inte gir att knicka, som alltsa teoretiskt
sett 4r helt sikra. Sddan krypton dr emellertid mycket otympliga och
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kan endast anvindas i extremsituationer. De fungerar inte for vanlig
handel.

I bedomningen av om manipulation skett skall man inte endast ta
hinsyn till om det teoretiskt sett varit mojligt att knicka koden, utan
framfor allt om det varit praktiskt mojligt och sannolikt. Ju lingre en
nyckel 4r — dvs. ju fler variationsmojligheter som ligger i kryptot — desto
svdrare ar det att knicka kryptot. For niarvarande anser man att 128
bit-nycklar ar tillrackligt sakra for att i praktiken férhindra att kryptot
knicks, men det kan komma att dndra sig och d4 miste nyckelns vari-
ationsmojligheter utokas. Det ar alltsd inte mojligt att sli fast for all tid
framéver att 128 bit-nycklar ar sikra.!®” Det ar inte bara lingden pd
nyckeln som ar av betydelse for att bedéma manipulationsrisken. Kryp-
teringsalgoritmens uppbyggnad kan vara sidan att det ir forhillande-
vis enkelt att utesluta flera av variationsméjligheterna, vilket 6kar moj-
ligheterna att knicka kryptot. Aven hur mycket nyckeln 4r anvind har
betydelse. Ju mer krypterad text som finns tillginglig, desto littare ir
det att kndcka kryptot. Nycklarna har alltsd begrinsad livslingd.

Aven en kort, illa uppbyggd och mycket anvind nyckel kriver emel-
lertid expertkunskaper for att kunna knickas (det ir i 4tminstone inget
som en normal jurist klarar av att gora pé en dag!). Darfor dr det nor-
malt sett inte tillriackligt att framféra bevisning om att det i och for sig
varit mojligt att kndcka koden, man méste dessutom visa att det dr san-
nolikt att signaturen blivit manipulerad (t.ex. genom att pivisa att den
formente manipulatoren hade tillgdng till sidan expertis i kombination
med att han hade ett motiv att manipulera signaturen eller meddelan-
dets innehall).’*® Vid vissa transaktioner, t.ex. betalningsanvisningar
dir det inte 4r motparten utan en helt utomstdende som ir manipula-
tor, dr det mindre betungande att pdvisa sidan sannolikhet.

Invindning om identitetsfel

Nir ett nyckelpar inforskaffats av den signerande parten sjdlv och han
sjalv uppger sig vara en viss person (t.ex. Bill Gates, se kap. 4 b), fore-
ligger ingen betryggande bevisning om nyckelinnehavarens verkliga

137 Enligt § 7 (1) p. 3 i den tyska lagen om digital signatur skall det framga hur ling nyckel
som anvants.
138 Se ovan kap. 12 b om ursprungssannolikhet och sedvana.
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identitet. Genom att ta hjilp av en utomstiende part, CA, som identi-
fierar nyckelinnehavaren kan sidan bevisning sikras.

Nir inviandningen ror frigan om CA identifierat innehavaren kor-
rekt, s aktualiseras bevisning om CA:s handliggningsrutiner. Dessa
presenteras ofta generellt i en s.k. CPS (Certification Practice State-
ment).!® En CPS utgor inte ensam tillrickligt bevis, utan den maste
vanligen kombineras med vittnesforhor om faktiska arbetsrutiner (se
ovan kap. 12 c). Detsamma giller om handlaggningsrutiner betriffan-
de andra uppgifter som intygas av CA.

Invindning om obehorigt utnyttiande av digital signatur

Innehavaren av en privat nyckeldel kan férneka att han sjilv sint ivig
ett meddelande genom att pastd att ndgon obehorig utnyttjat hans pri-
vata nyckeldel. I en sddan situation dvilar det innehavaren en skyldighet
att visa att han forvarat den pa ett betryggande sitt och heller inte fri-
villigt limnat den ifrdn sig till den obehoriga samt att han begirt att CA
skall aterkalla nyckeln si snart han bort inse risken for obehorigt ut-
nyttjande.!*® Anledningen till detta - vilket kan uppfattas som ett un-
dantag frin huvudregeln att bevisbordan ligger pad den som gor gillan-
de att en viss person signerat ett dokument — ir att obehoriga i
praktiken kan utnyttja en privat nyckeldel med betryggande bakomlig-
gande teknik endast om han dtkommit den via nyckelinnehavaren sjilv
eller via CA om CA:s rutiner innebir att den privata nyckeldelen finns

tillganglig dar.'*!

Licensieringens betydelse for bevisvirderingen

I kap. 4 g behandlades frigan om man boér infora licenstving f6r CA-
verksamhet. Genom licensiering kan man faststilla att det finns till-
ricklig kompetens, teknik och rutiner for att uppfylla n6dvindiga be-
viskrav. En licensiering forenklar alltsd bevisningen i ett enskilt fall, ef-

139 Se nirmare Baum och Ford, Secure electronic commerce, 1997, kap. 9.

140 Se kap. 4g.

141 Det kan vara fallet i samband med att myndigheter stiller krav pa férvaring av privata
nyckeldelar s att de bli dtkomliga for sikerhetspolisen. Sddan nyckelférvaring kan hanteras av
CA eller av fristiende organ (Key Repository). Se Regeringskansliets rapport okt. —97.
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tersom provningen skett i ett officiellt organ som genom att medge
licens kan sigas ha godkint verksamhetens tekniska standard och
handliggningsrutiner. I ett sidant fall beh6vs i princip endast bevisning
som stryker att CA:s personal inte handlagt just det aktuella fallet pa
ett felaktigt sitt.

Presumtionsregler

I f6rslagen till uniform lagstiftning om elektronisk signatur i USA och i
arbetet i UNCITRAL om digital signatur 6verviager man att infora pre-
sumtionsregler.’*? Dessa gér i korthet ut pa att om vissa rekvisit 4r upp-
fyllda sé skall man ha en presumtion om att den digitala/elektroniska
signaturen ar riktig (dvs. att den harror fran innehavaren av den privata
nyckeln och att innehallet ir intakt).'*® Behovet av presumtionsregler
ar i hog grad en foljd av de angloamerikanska principerna om hearsay
evidence och best evidence.

I Sverige dr vi inte sd vana vid presumtioner av detta slag i lagstift-
ning. Enligt svensk tradition forlitar vi oss pa att domstolarna ar kapa-
bla att sjdlva gora den nodvindiga (fria) bevisvarderingen 1 harmoni
med den materiella rittens iandamal och kianner en oro for den rigiditet
som lagfista presumtioner kan medféra.'** Presumtioner brukar info-
rasilagendast nir det 4r friga om omkastad bevisbérda. Aven om man
i lag inforde en presumtion som innebar att den som pastod att en di-
gital signatur var korrekt inte hade bevisbordan nir den digitala signa-
turen utverkats under vissa speciella forhdllanden, skulle det inte bli
frdga om en omkastad bevisborda i praktiken. Bevisbordan for att de
speciella forhallanden under vilka den digitala signaturen utverkats ar
for handen skulle fortfarande ligga pa den som ville forlita sig pa signa-
turen. Genom att pdvisa att de krav dr uppfyllda som krivs f6r att pre-
sumtionen skall aktualiseras, har han i praktiken normalt uppfyllt en
bevisbérda som styrker att signaturen hirror frin innehavaren av den

142 Om det amerikanska uniforma lagstiftningsarbetet se www.law.upenn.edu/library/ulc/
ulc.htm.

143 Det dr friga om preesumtiones juris (rebuttable presumtions) som kan dsidosittas genom
overtygande motbevisning och inte om prasumtiones jure et jure (irrebuttable presumtions), se
nirmare Ekeldf och Bolding, Rittegdng IV, 1992, s. 75 ff; Olivecrona, Bevisskyldigheten och den
materiella ritten, 1930, s. 41 ff.

144 Ekel6f och Boman, Ritteging IV, 1992 s. 80 ff; Boman, Ett rittsfall om bevisbérdan, i
Festskrift till Per Olof Bolding, 1992, s. 49 ff.
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privata nyckeldelen och det blir innehavaren som fir 6vertyga ritten
om motsatsen.

Lagstiftade presumtionsregler formar i regel inte precisera beviskra-
vets hojd. S& som framhadllits av Ekelof, ar en regel om bevisbordans
placering timligen innehdllslos om man inte dessutom klargor bevis-
kravets h6jd.!*’ Fragan ir dirfér hur mycket som idr vunnet med att ha
lagstadgade presumtioner betraffande digital signatur.

Sammanfattande om digital signatur som bevismedel

Tekniken med digital signatur enligt public-key-konceptet mojliggor
att mycket stark bevisning kan sidkerstillas om vem som avsint ett
meddelande, om att ett meddelandes innehall 4r oférvanskat och om
tidpunkten for meddelandets avsindande. En forutsittning 4r att man
kan forebringa bevisning om att nyckeln ar tillrackligt ldng, tillforlitligt
uppbyggd och inte ir for mycket anvidnd for att i praktiken férhindra
manipulationer samt om att CA:s handliggningsrutiner betriffande
identifikation, tidstimpling, aterkallelse m.m. ar tillforlitliga.

12 h) Sammanfattande om elektroniska
bevis

I detta kapitel har givits en beskrivning av hur vissa elektroniska kom-
munikationsteknologier dr uppbyggda i syfte att ge en forstdelse for
dels i vilken utstrackning det 4r mojligt att forfalska elektroniska bevis,
dels vilken information som elektronisk kommunikation vanligen pro-
ducerar och som kan vara av betydelse nir olika omstandigheter skall
bevisas. Sammanfattningsvis skall ndgra av de bevisrittsliga konse-
kvenserna framhéllas:

1. Man maste vara forsiktig innan man tillagger elektroniska medier
avgorande betydelse som bevis i sddana fall dar férfalskningsrisken
ar sdrskilt stor. I annat fall finns det en risk att férfalskning upp-
muntras.

145 Ekelsf och Boman, Rittegang IV, 1991, sirskilt s. 58 ff.
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2. Samtidigt ir det angeldget att man inte frankanner elektroniska be-
vis all betydelse bara for att det foreligger en viss manipulations-
risk. Rattsregler bor inte utformas med ett grundantagande att alla
medborgare ar potentiella ohederliga forfalskare. Utgdngspunkten
bor - i likhet med vad som giller betriffande pappersdokument —
vara den motsatta; att det elektroniska beviset inte 4r manipulerat
om det inte foreligger omstindigheter som gor det sannolikt att ma-
nipulation ir for handen.

3. Bevisbordan bor placeras pa den part som typiskt sett har bast moj-
ligheter att sikra bevis. Vid bedomningen av beviskravets hojd bér
man ta hansyn till hur parter i praktiken i allmanhet sakrar bevis-
ning. Hansyn méste hirvid tas till transaktionens karaktir. Risken
for obehorig inblandning fran utomstdende ir t.ex. betydligt storre
vid en elektronisk betalningstransaktion 4n nar det r friga om in-
gdende av ett kopavtal. Ju storre risk for att transaktionen i sig
lockar till manipulation, destor storre krav bor stillas pd att man
anvinder sig av teknologi som minskar mojligheten att manipulera.
Mot bakgrund av att de elektroniska kommunikationsteknikerna i
hog utstrickning forindrar de praktiska mojligheterna att sikra be-
visning om nir ett meddelande avsints och om dess innehdll, kan
bevisbordans placering och beviskravets stryka komma att férand-
ras i forhallande till vad som gillt for traditionella kommunika-
tionsmetoder.
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13. Slutord

De sarskilda problemstillningar som elektronisk handel ger upphov till
ir i hog grad mojliga att hantera inom ramen for redan existerande av-
talsrittsliga regler och principer. Vissa avtalsrittsliga fragor stills pa
sin spets pd ett sitt som man inte varit van vid tidigare, vilket framfor
allt sammanhinger med de elektroniska mediernas snabbhet. Exempel
pa detta dr betanketidens lingd i samband med den legala acceptfristen
(kap. 5 ¢) samt avvagningen mellan l6ftesprincipen och principen om
re integra i samband med mojligheterna att dterkalla en rattshandling
(kap. 7). I sddana situationer kan avvigningen av hur ansvarsférdel-
ningen bor gestalta sig avvika frdn vad som giller vid andra typer av
kommunikationsmedier, men principerna samt metoden for att 16sa
problemen ir inga nyskapelser.

Inte heller avtalstolkning sker principiellt sett annorlunda nir avtal
sluts elektroniskt. Men standardavtalsritten kommer antagligen att
forandras fran en formell till en mer dynamisk bedémning av vad som
skall anses utgora avtalsinnehdll, i och med att den nya kommunika-
tionsteknologin gor det forhdllandevis enkelt att rikta sarskild upp-
marksamhet mot vissa forhallanden (kap. 10).

Den internationella privatritt som omfattar avtalsrittsliga problem
berors inte nimnvirt av att kommunikationen sker elektroniskt. For-
utom principen om locus regit actum, som kan antas komma att mins-
ka i betydelse (kap. 8), faststills normalt avtalsstatutet oberoende av
vilken kommunikationsteknologi parterna anvint. Stora problem av
internationellt privatsrattslig natur uppkommer emellertid inom ramen
for konsumentavtalsratten. Befintliga regleringar ir svdra att tillimpa
vid elektronisk handel och man kan anta att det kommer att bli n6d-
vindigt att utveckla nya anknytningsfaktorer (kap. 11 c).

Bevisritten ir teoretiskt sett opdverkad av att kommunikation sker
elektroniskt. Men i praktiken blir den p4 en gdng bdde mer svirhanter-
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lig och enklare. Det kan t.ex. 4 ena sidan vara svart att forebringa ut-
redning om den bakomliggande teknologi som elektronisk kommuni-
kation bygger pd, samtidigt som bevisningen 4 andra sidan kan
underlittas eftersom elektronisk kommunikationsteknologi ofta gene-
rerar bevismaterial om hur meddelanden utvixlats.

Den omstindigheten att elektronisk handel paskyndar den till synes
oundvikliga utvecklingen mot 6kad internationell handel bidrar indi-
rekt till att pdverka svensk avtalsritt. I 6vrigt kan man anta att de flesta
problemen och forindringarna kommer att visa sig i anslutning till tek-
nologin med digital signatur dir de olika parternas inbordes ansvarsre-
lationer 4r oviss och dir man ofta befinner sig i det svartillgangliga
granslandet mellan avtalsritt och utomobligatoriskt ansvar.
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United Nations Commission on International Trade Law
(UNCITRAL)

Excerpt from the Report of the United Nations Commission on
International Trade Law on the work of its twenty-ninth session (28 May - 14
June 1996) General Assembly, Fifty-first Session,

Supplement No. 17 (A/51/17)

UNCITRAL Model Law on Electronic Commerce

PART ONE. ELECTRONIC COMMERCE IN GENERAL

CHAPTER I. GENERAL PROVISIONS
Article 1. Sphere of application*

This Law** applies to any kind of information in the form of a data message
used in the context*** of commercial**** activities.

* The Commission suggests the following text for States that might wish to
limit the applicability of this Law to international data messages: This Law
applies to a data message as defined in paragraph (1) of article 2 where the
data message relates to international commerce.

** This Law does not override any rule of law intended for the protection of
consumers.

*** The Commission suggests the following text for States that might wish
to extend the applicability of this Law: This Law applies to any kind of
information in the form of a data message, except in the following
situations: [...].

*#** The term "commercial” should be given a wide interpretation so as to
cover matters arising from all relationships of a commercial nature,
whether contractual or not. Relationships of a commercial nature include,
but are not limited to, the following transactions: any trade transaction for
the supply or exchange of goods or services; distribution agreement;
commercial representation or agency; factoring; leasing; construction of
works; consulting; engineering; licensing; investment; financing; banking;
insurance; exploitation agreement or concession; joint venture and other
forms of industrial or business cooperation; carriage of goods or passengers
by air, sea, rail or road.
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Article 2. Definitions
For the purposes of this Law:

(a) "Data message" means information generated, sent, received or stored by
electronic, optical or similar means including, but not limited to, electronic
data interchange (EDI), electronic mail, telegram, telex or telecopy;

(b) "Electronic data interchange (EDI)" means the electronic transfer from
computer to computer of information using an agreed standard to structure
the information;

(c) "Originator” of a data message means a person by whom, or on whose
behalf, the data message purports to have been sent or generated prior to
storage, if any, but it does not include a person acting as an intermediary

with respect to that data message;

(d) "Addressee” of a data message means a person who is intended by the
originator to receive the data message, but does not include a person acting
as an intermediary with respect to that data message;

(e) "Intermediary”, with respect to a particular data message, means a person
who, on behalf of another person, sends, receives or stores that data message
or provides other services with respect to that data message;

(f) "Information system" means a system for generating, sending, receiving,
storing or otherwise processing data messages.

Article 3. Interpretation

(1) In the interpretation of this Law, regard is to be had to its international
origin and to the need to promote uniformity in its application and the
observance of good faith.

(2) Questions concerning matters governed by this Law which are not
expressly settled in it are to be settled in conformity with the general
principles on which this Law is based.

Article 4. Variation by agreement

(1) As between parties involved in generating, sending, receiving, storing or
otherwise processing data messages, and except as otherwise provided, the

provisions of chapter III may be varied by agreement.

(2) Paragraph (1) does not affect any right that may exist to modify by
agreement any rule of law referred to in chapter II.
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CHAPTER II. APPLICATION OF LEGAL REQUIREMENTS TO DATA
MESSAGES

Article 5. Legal recognition of data messages

Information shall not be denied legal effect, validity or enforceability solely
on the grounds that it is in the form of a data message.

Article 6. Writing

(1) Where the law requires information to be in writing, that requirement is
met by a data message if the information contained therein is accessible so as
to be usable for subsequent reference.

(2) Paragraph (1) applies whether the requirement therein is in the form of
an obligation or whether the law simply provides consequences for the
information not being in writing.

(3) The provisions of this article do not apply to the following: [...].

Article 7. Signature

(1) Where the law requires a signature of a person, that requirement is met
in relation to a data message if:

(a) a method is used to identify that person and to indicate that person's
approval of the information contained in the data message; and

(b) that method is as reliable as was appropriate for the purpose for
which the data message was generated or communicated, in the light of all
the circumstances, including any relevant agreement.

(2) Paragraph (1) applies whether the requirement therein is in the form of
an obligation or whether the law simply provides consequences for the
absence of a signature.

(3) The provisions of this article do not apply to the following: [...].

Article 8. Original

(1) Where the law requires information to be presented or retained in its
original form, that requirement is met by a data message if:

(a) there exists a reliable assurance as to the integrity of the information

from the time when it was first generated in its final form, as a data message
or otherwise; and
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(b) where it is required that information be presented, that information
is capable of being displayedto the person to whom it is to be presented.

(2) Paragraph (1) applies whether the requirement therein is in the form of
an obligation or whether the law simply provides consequences for the
information not being presented or retained in its original form.

(3) For the purposes of subparagraph (a) of paragraph (1):

(a) the criteria for assessing integrity shall be whether the information
has remained complete and unaltered, apart from the addition of any
endorsement and any change which arises in the normal course of
communication, storage and display; and

(b) the standard of reliability required shall be assessed in the light of the
purpose for which the information was generated and in the light of all the
relevant circumstances.

(4) The provisions of this article do not apply to the following: [...].
Article 9. Admissibility and evidential weight of data messages

(1) In any legal proceedings, nothing in the application of the rules of
evidence shall apply so as to deny the admissibility of a data message in
evidence:

(a) on the sole ground that it is a data message; or,

(b) if it is the best evidence that the person adducing it could reasonably
be expected to obtain, on the grounds that it is not in its original form.

(2) Information in the form of a data message shall be given due evidential
weight. In assessing the evidential weight of a data message, regard shall be
had to the reliability of the manner in which the data message was
generated, stored or communicated, to the reliability of the manner in
which the integrity of the information was maintained, to the manner in
which its originator was identified, and to any other relevant factor.

Article 10. Retention of data messages
(1) Where the law requires that certain documents, records or information
be retained, that requirement is met by retaining data messages, provided

that the following conditions are satisfied:

(a) the information contained therein is accessible so as to be usable for
subsequent reference; and

(b) the data message is retained in the format in which it was generated,

sent or received, or in a format which can be demonstrated to represent
accurately the information generated, sent or received; and
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(c) such information, if any, is retained as enables the identification of
the origin and destination of a data message and the date and time when it
was sent or received.

(2) An obligation to retain documents, records or information in accordance
with paragraph (1) does not extend to any information the sole purpose of
which is to enable the message to be sent or received.

(3) A person may satisfy the requirement referred to in paragraph (1) by

using the services of any other person, provided that the conditions set forth
in subparagraphs (a), (b) and (c) of paragraph (1) are met.

CHAPTER III. COMMUNICATION OF DATA MESSAGES
Article 11. Formation and validity of contracts
(1) In the context of contract formation, unless otherwise agreed by the
parties, an offer and the acceptance of an offer may be expressed by means of
data messages. Where a data message is used in the formation of a contract,
that contract shall not be denied validity or enforceability on the sole ground
that a data message was used for that purpose.
(2) The provisions of this article do not apply to the following: [...].
Article 12. Recognition by parties of data messages
(1) As between the originator and the addressee of a data message, a
declaration of will or other statement shall not be denied legal effect,
validity or enforceability solely on the grounds that it is in the form of a data
message.
(2) The provisions of this article do not apply to the following: [...].

Article 13. Attribution of data messages

(1) A data message is that of the originator if it was sent by the originator
itself.

(2) As between the originator and the addressee, a data message is deemed to
be that of the originator if it was sent:

(a) by a person who had the authority to act on behalf of the originator in
respect of that data message; or

(b) by an information system programmed by or on behalf of the
originator to operate automatically.
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(3) As between the originator and the addressee, an addressee is entitled to
regard a data message as being that of the originator, and to act on that
assumption, if:

(a) in order to ascertain whether the data message was that of the
originator, the addressee properly applied a procedure previously agreed to
by the originator for that purpose; or

(b) the data message as received by the addressee resulted from the
actions of a person whose relationship with the originator or with any agent
of the originator enabled that person to gain access to a method used by the
originator to identify data messages as its own.

(4) Paragraph (3) does not apply:

(a) as of the time when the addressee has both received notice from the
originator that the data message is not that of the orlgmator, and had
reasonable time to act accordingly; or

(b) in a case within paragraph (3) (b), at any time when the addressee
knew or should have known, had it exercised reasonable care or used any
agreed procedure, that the data message was not that of the originator.

(5) Where a data message is that of the originator or is deemed to be that of
the originator, or the addressee is entitled to act on that assumption, then, as
between the originator and the addressee, the addressee is entitled to regard
the data message as received as being what the originator intended to send,
and to act on that assumption. The addressee is not so entitled when it knew
or should have known, had it exercised reasonable care or used any agreed
procedure, that the transmission resulted in any error in the data message as
received.

(6) The addressee is entitled to regard each data message received as a
separate data message and to act on that assumption, except to the extent
that it duplicates another data message and the addressee knew or should
have known, had it exercised reasonable care or used any agreed procedure,
that the data message was a duplicate.

Article 14. Acknowledgement of receipt

(1) Paragraphs (2) to (4) of this article apply where, on or before sending a
data message, or by means of that data message, the originator has requested
or has agreed with the addressee that receipt of the data message be
acknowledged.

(2) Where the originator has not agreed with the addressee that the
acknowledgement be given in a particular form or by a particular method,
an acknowledgement may be given by

(a) any communication by the addressee, automated or otherwise, or
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(b) any conduct of the addressee, sufficient to indicate to the originator
that the data message has been received.

(3) Where the originator has stated that the data message is conditional on
receipt of the acknowledgement, the data message is treated as though it has
never been sent, until the acknowledgement is received.

(4) Where the originator has not stated that the data message is conditional
on receipt of the acknowledgement, and the acknowledgement has not been
received by the originator within the time specified or agreed or, if no time
has been specified or agreed, within a reasonable time the originator:

(a) may give notice to the addressee stating that no acknowledgement
has been received and specifying a reasonable time by which the
acknowledgement must be received; and

(b) if the acknowledgement is not received within the time specified in
subparagraph (a), may, upon notice to the addressee, treat the data message
as though it had never been sent, or exercise any other rights it may have.

(5) Where the originator receives the addressee's acknowledgement of
receipt, it is presumed that the related data message was received by the
addressee. That presumption does not imply that the data message
corresponds to the message received.

(6) Where the received acknowledgement states that the related data
message met technical requirements, either agreed upon or set forth in
applicable standards, it is presumed that those requirements have been met.

(7) Except in so far as it relates to the sending or receipt of the data message,
this article is not intended to deal with the legal consequences that may flow
either from that data message or from the acknowledgement of its receipt.

Article 15. Time and place of dispatch and receipt of data messages

(1) Unless otherwise agreed between the originator and the addressee, the
dispatch of a data message occurs when it enters an information system
outside the control of the originator or of the person who sent the data
message on behalf of the originator.

(2) Unless otherwise agreed between the originator and the addressee, the
time of receipt of a data message is determined as follows:

(a) if the addressee has designated an information system for the
purpose of receiving data messages, receipt occurs:

(i) at the time when the data message enters the designated information
system; or
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(i) if the data message is sent to an information system of the addressee
that is not the designated information system, at the time when the data
message is retrieved by the addressee;

(b) if the addressee has not designated an information system, receipt
occurs when the data message enters an information system of the
addressee.

(3) Paragraph (2) applies notwithstanding that the place where the
information system is located may be different from the place where the
data message is deemed to be received under paragraph (4).

(4) Unless otherwise agreed between the originator and the addressee, a data
message is deemed to be dispatched at the place where the originator has its
place of business, and is deemed to be received at the place where the
addressee has its place of business. For the purposes of this paragraph:

(a) if the originator or the addressee has more than one place of business,
the place of business is that which has the closest relationship to the
underlying transaction or, where there is no underlying transaction, the
principal place of business;

(b) if the originator or the addressee does not have a place of business,
reference is to be made to its habitual residence.

(5) The provisions of this article do not apply to the following: [...].

PART TWO. ELECTRONIC COMMERCE IN SPECIFIC AREAS

CHAPTER L. CARRIAGE OF GOODS

Article 16. Actions related to contracts of carriage of goods
Without derogating from the provisions of part I of this Law, this chapter
applies to any action in connection with, or in pursuance of, a contract of
carriage of goods, including but not limited to:

(a) (i) furnishing the marks, number, quantity or weight of goods;

(ii) stating or declaring the nature or value of goods;

(iii)issuing a receipt for goods;

(iv) confirming that goods have been loaded;

(b) (i) notifying a person of terms and conditions of the contract;
(ii) giving instructions to a carrier;

(c) (i) claiming delivery of goods;
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(ii) authorizing release of goods;
(iii)giving notice of loss of, or damage to, goods;

(d) giving any other notice or statement in connection with the
performance of the contract;

(e) undertaking to deliver goods to a named person or a person
authorized to claim delivery;

(f) granting, acquiring, renouncing, surrendering, transferring or
negotiating rights in goods;

(g) acquiring or transferring rights and obligations under the contract.
Article 17. Transport documents

(1) Subject to paragraph (3), where the law requires that any action referred
to in article 16 be carried out in writing or by using a paper document, that
requirement is met if the action is carried out by using one or more data
messages.

(2) Paragraph (1) applies whether the requirement therein is in the form of
an obligation or whether the law simply provides consequences for failing
either to carry out the action in writing or to use a paper document.

(3) If a right is to be granted to, or an obligation is to be acquired by, one
person and no other person, and if the law requires that, in order to effect
this, the right or obligation must be conveyed to that person by the transfer,
or use of, a paper document, that requirement is met if the right or
obligation is conveyed by using one or more data messages, provided that a
reliable method is used to render such data message or messages unique.

(4) For the purposes of paragraph (3), the standard of reliability required
shall be assessed in the light of the purpose for which the right or obligation
was conveyed and in the light of all the circumstances, including any
relevant agreement.

(5) Where one or more data messages are used to effect any action in
subparagraphs (f) and (g) of article 16, no paper document used to effect any
such action is valid unless the use of data messages has been terminated and
replaced by the use of paper documents. A paper document issued in these
circumstances shall contain a statement of such termination. The
replacement of data messages by paper documents shall not affect the rights
or obligations of the parties involved.

(6) If a rule of law is compulsorily applicable to a contract of carriage of goods
which is in, or is evidenced by, a paper document, that rule shall not be
inapplicable to such a contract of carriage of goods which is evidenced by one
or more data messages by reason of the fact that the contract is evidenced by
such data message or messages instead of by a paper document.

(7) The provisions of this article do not apply to the following; [...].
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EUROPAPARLAMENTETS OCH RADETS DIREKTIV 97/7/EG
av den 17 februari 1997

om konsumentskydd
vid distansavtal

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD
HAR ANTAGIT DETTA DIREKTIV

med beaktande av Férdraget om uppréattandet av Europeiska gemenskapen, sarskilt

artike! 100a i detta,
med beaktande av kommissionens férslag(’),
med beaktande av Ekonomiska och sociala kommitténs yttrande(?),

i enlighet med det i artikel 189b i férdraget angivna forfarandet(®), och mot bakgrund av det

gemensamma utkastet godkant av férlikningskommittén den 27 november 1996, och

()  EGT nrC 156, 23.6.1992, s. 14,

% EGTnrC19, 25.1.1993,s. 111.

(}) Europaparlamentets yttrande av den 26 maj 1993 (EGT nr C 176, 28.6.1993, s. 95),
rddets gemensamma stdndpunkt av den 29 juni 1995 (EGT nr C 288, 30.10.1995, s. 1)
och Europaparlamentets beslut av den 13 januari 1995 (EGT nr C 17, 22.1.1996,
s. 51). Europaparlamentets beslut av den 16 januari 1997 och rddets beslut av

den 20 januari 1997.

PE-CONS 3636/3/96 S
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med beaktande av féljande:

1. i\tgérder bor vidtas fér att inom ramen f6r genomférandet av den inre marknadens

maélsittningar gradvis befista den inre marknaden.

2. Den fria rorligheten fér varor och tjanster ror inte enbart affarsverksamhet, utan dven
privatpersoner. Den innebar att konsumenterna bor fa tillgéng till annan medlemsstats

varor och tjdnster pa samma villkor som befolkningen i den staten.

3. Distansfdrsaljning dver granserna skulle fér konsumenterna kunna vara ett av de framsta
konkreta resultaten av den inre marknadens slutférande, vilket bl.a. har konstaterats i
kommissionens meddelande till radet med titeln "Mot en inre marknad p4 distributionens
omrade”. For att den inre marknaden skall fungera val ar det absolut nédvandigt att
konsumenterna kan vinda sig till ett foretag utanfér sitt eget land, dven om detta

féretag har ett dotterbolag i det land dér konsumenten &r bosatt.

4. Inférandet av nya tekniker medfér en méngdubbling av de medel som star till
konsumenternas forfogande for att f& kdnnedom om erbjudanden éverallt inom
gemenskapen och for att géra sina bestéllningar. Vissa medlemsstater har redan vidtagit
olika eller avvikande atgarder for att skydda konsumenterna vid distansférsaljning, vilket
har negativa aterverkningar pa konkurrensen mellan féretagen pa den inre marknaden.
Det &r foljaktligen nédvandigt att pd gemenskapsniva inféra ett minimum av

gemensamma regler pa detta omrade.

5. Punkterna 18 och 19 i bilagan till rddets resolution av den 14 april 1975 om ett
preliminart program fér Europeiska ekonomiska gemenskapens politik rérande
konsumentskydd och konsumentinformation(') visar pd behovet av att skydda képarna
av varor och tjanster mot krav pa betalning for icke bestéllda varor och mot aggressiva

forsaljningsmetoder.

("} EGTnrC 92, 25.4.1975, s. 1.

PE-CONS 3636/3/96 : S
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| kommissionens meddelande till rédet med titeln "En ny impuls fér
konsumentskyddspolitiken”, som godkandes i radets resolution av den 23 juni 1986('),
anges i punkt 33 att kommissionen kommer att lagga fram férslag om anvéndningen av
nya informationstekniker som gér det méjligt fér konsumenterna att frén hemmet

bestilla frdn en leverantor.

| rddets resolution av den 9 november 1989 om framtida prioriteringar fér att aterge
konsumentskyddspolitiken(?) dess vikt uppmanas kommissionen att i férsta hand
prioritera de omraden som anges i bilagan till den resolutionen. | denna bilaga némns
nya tekniker som inbegriper TV-kép. Kommissionen har f6ljt resolutionen genom att anta
en tredrig handlingsplan fér konsumentskyddspolitiken inom Europeiska ekonomiska

gemenskapen {1990~-1992) och i denna plan féreskrivs att det skall antas ett direktiv.

Frégan om vilka sprak som skall anvandas i samband med distansavtal &r en frdga for

medlemsstaterna.

Ett distansavtal inbegriper anvéndandet av en eller flera tekniker fér
distanskommunikation. De olika kommunikationsteknikerna anvands inom ramen for ett
organiserat system for forsaljning eller tillhandahé&llande av tjanster pd distans utan att
leverantéren och konsumenten ar samtidigt narvarande. Den standiga utvecklingen av
dessa kommunikationstekniker goér att det inte gar att géra upp en uttmmande
férteckning 6ver dem, utan det kravs att principer som &r giltiga dven for sédana

tekniker som annu inte anvdnds annat an i begrénsad utstrackning faststalls.

"
6

PE-CONS 3636/3/96

EGT nr C 167, 5.7.1986, s. 1.
EGT nr C 294, 22.11.1989, s. 1.
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En transaktion som omfattar pa varandra féljande handlingar eller en serie separata
handlingar under en viss tid kan ge upphov till olika réttsliga rubriceringar beroende pa
lagstiftningen i medlemsstaterna. Bestdmmelserna i detta direktiv far inte tillampas p3
olika satt till foljd av lagstiftningen i medlemsstaterna, med férbehall fér
medlemsstaternas anvandning av artikel 14. Det finns sdledes anledning till att det
atminstone maste féreligga éverensstimmelse med bestimmelserna i detta direktiv vid
den férsta handlingen i en serie av pd varandra féljande handlingar eller vid den férsta
handlingen i en serie separata handlingar under en viss tid vilka kan anses utgéra en
helhet vare sig denna handling eller serie av handlingar ingdr i ett enda avtal eller i pa

varandra féljande separata avtal.

Anvindning av tekniker for distanskommunikation far inte leda till ndgon minskning av
den information som tillhandahalls konsumenten. Det &r darfér nédvindigt att sl& fast
vilken information som maste skickas till konsumenten oavsett vilken
kommunikationsteknik som anvands. Den lamnade informationen méste dessutom vara
utformad i enlighet med andra tillampliga gemenskapsregler och i synnerhet med dem i
radets direktiv 84/450/EEG av den 10 september 1984 om tillndrmning av
medlemsstaternas lagar och andra farfattningar om vilseledande reklam('). Om det finns
undantag fran skyldigheten att tillhandahélla information &r det konsumenten som, efter
egen beddmning, far begéra viss grundlidggande information sidsom leverantérens

identitet, varans eller tjdnstens vasentliga egenskaper och dess pris.

Vid telefonkommunikation ar det 1ampligt att konsumenten f&r tillrickligt mycket
information i boérjan av samtalet for att kunna besluta om han skali fortsatta samtalet

eller inte.

"
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14.

15.

16.
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Den information som sprids med hjalp av viss elektronisk teknik &r ofta kortlivad
eftersom den inte tas emot pa ett varaktigt medium. Kbnsumenten maéste darfor i god
tid f& ett skriftligt meddelande om den information som &r nddvandig for att avtalet skall

kunna fullgéras pa riktigt satt.

Konsumenten har ingen faktisk méjlighet att se varan eller f& narmare kdnnedom om
tjanstens sardrag fore avtalets ingdende. Darfor bor, om inte annat ségs i detta direktiv,
bestammelser om angerratt faststallas. Fér att denna angerratt inte enbart skall vara
formell maste konsumentens kostnader, om det finns nagra sadana, for att Lutnyttja
3ngerritten begransas till direkta kostnader fér att skicka tillbaka varan. Denna dngerrétt
far inte paverka konsumentens réttigheter enligt nationell lagstiftning, sarskilt nér det
galler mottagandet av skadade varor eller bristfalliga tjénster eller av varor och tjanster
som inte dverensstammer med varu- eller tjanstebeskrivningen i erbjudandet. Det aligger
medlemsstaterna att bestamma de évriga villkoren och konsekvenserna av utnyttjande

av angerratten.

Det ar dven nédvandigt att féreskriva en frist fér fullgérande av avtalet om en sddan

inte har bestiamts vid bestallningen.
Den saljframjande teknik som inbegriper att sédnda konsumenten en produkt eller utfora

en tjanst at denne mot betalning, utan féregdende bestalining eller uttryckligt samtycke

fran dennes sida, kan inte tillditas ~ om det inte ror sig om en erséttningsleverans.
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18.
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Principerna som anges i artiklarna 8 och 10 i Europakonventionen om skydd fér de
manskliga réattigheterna och de grundldggande friheterna av den 4 november 1950 &r
tillampliga. Konsumenten bér tillerkdnnas en réatt till skydd for privatlivet, sarskiit sdvitt
avser skydd gentemot vissa sarskilt patrangande kommunikationstekniker, och
foljaktligen bor tydliga granser fér anvéndningen av sddana tekniker faststallas.
Medlemsstaterna bor vidta lampliga &tgarder for att effektivt skydda de konsumenter
som inte dnskar bli kontaktade genom vissa kommunikationsmedel {...) fran att bli
kontaktade pa detta satt. Detta p&verkar inte tillimpningen av det sérskilda skydd som
konsumenten atnjuter enligt gemenskapslagstiftningen om skydd av personuppgifter och

privatiivet.

Det &r viktigt att de tvingande minimireglerna i detta direktiv vid behov kompletteras
med frivilliga atgarder fran naringsidkarnas sida i enlighet med kommissionens
rekommendation 92/295/EEG av den 7 april 1992 om handlingsregler fér skydd av

konsumenterna vid distansavtal{').

For basta méjliga konsumentskydd &r det viktigt att konsumenterna pa ett
tillfredsstallande satt informeras om bestammelserna i detta direktiv samt om eventuella

uppférandekoder som finns pé detta omréde.

Bristande efterlevnad av bestammelserna i detta direktiv kan skada inte endast
konsumenten, utan ocksa konkurrenterna. Det bor darfor faststéllas bestammelser som
gér det mojligt for offentliga organ eller féretradare for dem eller
konsumentorganisationer, vilka enligt nationell lagstiftning har ett legitimt intresse av att
skydda konsumenterna, eller féretagar- och arbetstagarorganisationer som har ett

legitimt intresse av att vidta atgérder, att dvervaka deras tiildmpning.

"
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Med hansyn till konsumentskyddet &r det av vikt att behandla frdgan om
gransoéverskridande reklamationer s& snart som detta later sig géras. Kommissionen
offentliggjorde den 14 februari 1996 en handlingsplan fér tvistelésning pa
konsumentomradet inom den inre marknaden. Den handlingsplanen omfattar sarskilda
initiativ for att framja utomréttsliga forfaranden. Objektiva kriterier (bilaga 1l) féresls fér
att sikerstalla att dessa férfaranden blir tillférlitliga och méjligheter skapas for

anvandande av standardiserade reklamationsformular (bilaga ill).

Vid anvéndning av nya tekniker beharskar konsumenten inte de anvanda
kommunikationsteknikerna. Det &r darfér nddvandigt att féreskriva att bevisbérdan far

vila pa leverantéren.

Det finns en risk att konsumenten, i vissa fall, berévas det skydd som ges genom detta
direktiv genom att ett tredje lands ratt véljs som tillamplig ratt med avseende pa avtalet.
Foljaktligen bér i detta direktiv antas bestdmmelser som syftar till att undvika denna

risk.

En medlemsstat far, med hansyn till allmanintresset, forbjuda saluférande med hjélp av
distansavtal av vissa varor och tjdnster pa sitt territorium. Detta férbud méste folja
gemenskapsreglerna. Det finns redan bestémmelser med sadana forbud, sarskilt i fraga
om lakemedel enligt radets direktiv 83/552/EEG av den 3 oktober 1989 om samordning
av vissa bestammelser som faststallts i medlemsstaternas lagar och andra forfattningar
om utférandet av sandningsverksamhet for television(') och radets direktiv 92/28/EEG

av den 31 mars 1992 om marknadsféring av humanlakemedel(*).

"
&
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HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Syfte

Syftet med detta direktiv &r en tillndrmning av medlemsstaternas lagar och andra férfattningar

om distansavtal mellan konsumenter och leverantdrer.

Artikel 2
Definitioner
| detta direktiv avses med:
1. distansavtal: avtal om varor eller tjanster som ingds mellan en leverantér och en

konsument inom ramen fér ett system for distansforséljning eller erbjudande av tjanster
pa distans, organiserat av leverantéren, vid vilket avtal, &nda fram till avtalets ingdende,
inrhegripet ingdendet av sjalva avtalet, endast en eller flera tekniker for

distanskommunikation anvands.

2. konsument: en fysisk person som, med avseende pd avtal som omfattas av detta
direktiv, handlar fér &ndamél som ligger utanfér hans néaringsverksamhet,
affarsverksambhet eller yrke,

3. Jeverantor: en fysisk eller juridisk person som, med avseende pa avtai som omfattas av

detta direktiv, handlar fér &ndamal som ligger inom ramen f6r hans handels- eller

yrkesverksamhet,

PE-CONS 3636/3/96 S
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4. tekniker fér distanskommunikation: varje teknik som, utan att leverantdren och
konsumenten samtidigt ar fysiskt narvarande, kan anvéndas fér ingdende av ett avtal
mellan dessa parter. En vagledande forteckning éver de tekniker som omfattas av detta
direktiv finns i bilaga |,

5.  distributér av kommunikationsteknik: varje offentlig eller privat fysisk eller juridisk
person, vars naringsverksamhet, affarsverksamhet eller yrke innefattar att stalla en eller
flera tekniker for distanskommunikation till leverantdrernas férfogande.

Artiket 3
Undantag
1.  Detta direktiv skall inte tillimpas p& avtal:
- som avser finansiella tjanster 6ver vilka en icke uttdmmande férteckning finns i bilaga |l,

- som ingds med hjéip av varuautomater eller automatiserade affarslokaler,

- som ingds med distributérer av telekommunikationer genom anvandning av offentliga

telefonautomater,

- som ingds for uppférande och forséljning av fast egendom eller som avser andra

réttigheter som ar knutna till fast egendom, med undantag av hyresavtal,

- som ingds vid auktioner.
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c)
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Artiklarna 4, 5, 6 och (...) 7.1 (...} skall inte tillampas p3:
avtal om leverans av livsmedel, drycker eller andra varor for daglig konsumtion, vilka
levereras till en konsuments bostad eller arbetsplats av distributérer genom regelbunden
utkdrning,
avtal om tillhandahallande av tjanster som avser inkvartering, transport,
serveringsverksamhet eller fritidsaktiviteter, om leverantéren, nér avtalet ingas, atar sig
att tillhandahélla dessa tjanster en bestamd dag eller under en angiven tidsperiod. |
undantagsfall kan leverantéren, vid fritidsevenemang som &ger rum utomhus, forbehalla
sig ratten att under sarskilda omstandigheter inte tillampa artikel 7.2 .
Artikel 4
Foérhandsinformation

1 god tid innan ett distansavtal ingas skall konsumenten f& information om féljande:

Leverantérens identitet, och nar det géller avtal dar forskottsbetalning kravs, dennes

adress.

Varans eller tjdnstens vasentliga egenskaper.

Varans eller tjinstens pris, inbegripet alla skatter.

Eventuella leveranskostnader.
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f)

g

h)

2.
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Séattet for betalning, leverans eller fullgérande.

Angerritt, utom i de fall som avses i artikel 6.3.

Kostnaden fér att anvanda tekniker for distanskommunikation, nar kostnaden inte &r

beréknad efter normaltaxa.
Den tid under vilken erbjudandet eller priset galler.

I tiltampliga fall, avtalets minsta |6ptid nar det géller avtal fér leverans av varor eller

utférande av tjanster som fullgdrs standigt eller regelbundet.

Den information som anges i punkt 1 och vars kommersiella syfte klart skall framga,

skall ges pa ett klart och begripligt sétt i ndgon form som &r lamplig fér den teknik for

distanskommunikation som anvénds, under sérskilt hdnsynstagande till principerna om god

sed i affarstransaktioner och om skydd for personer som enligt den nationella lagstiftningen

inte kan ge ett giltigt samtycke, exempelvis underariga.

3.

Nér det galler telefonkommunikation skall dessutom leverantérens identitet och

samtalets kommersiella syfte uttryckligen goras klart fér konsumenten vid bérjan av varje

samtal med konsumenten.

PE-CONS 3636/3/96
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Artikel 5

Skriftlig bekraftelse av informationen
1.  Konsumenten skall, pa ett tidigt stadium i samband med fullgérandet av avtalet och,
sdvitt avser varor som inte r avsedda att levereras till tredje man, senast vid leveranstillfallet
f4 skriftlig bekraftelse eller bekraftelse i annan varaktig form som ar tillganglig fér honom p3
den information som namns i artikel 4.1 a-f, (...) om inte denna information redan innan
avtalet ingicks har lamnats honom skriftligen eller i annan varaktig form som ar tillganglig for
honom.

Under alla omsténdigheter méste fdljande information ges:

- Skriftlig information om villkoren och férfarandet for att utnyttja dngerratten enligt

artikel 6, inbegripet de fall som avses i artikel 6.3 forsta strecksatsen.

- Den geografiska adress till leverantérens foretag som konsumenten kan vénda sig till for

reklamation.

- Information om service efter kpet och om existerande garantier.

- Villkoren for att sdga upp avtalet néar dess varaktighet ar obestamd eller langre an ett &r.
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2. Punkt 1 &r inte tillamplig pa tjénster, dér sjélva fullgdrandet sker med hjilp av en teknik
fér distanskommunikation, nér dessa tjanster tillhandahélls vid ett enda tillfalle och faktureras
av distributéren av kommunikationstekniken. Konsumenten skall dock under alla

omstéandigheter kunna fa kannedom om den geografiska adress till leverantérens féretag som

han kan vanda sig till fér reklamation.

Artikel 6

Angerre“m
1. Vid varje distansavtal skall konsumenten ha ratt till en frist pd minst sju arbetsdagar fér
att frantrada avtalet, utan pafdljd och utan att ange nagra skél. Den enda kostnad som far
laggas pa konsumenten pa grund av att han utdvar sin angerrétt &r den direkta kostnaden fér
att skicka tillbaka varan.

Fér utdvande av denna ratt I6per fristen:

- for varor frdn och med den dag da konsumenten mottar dem, nar skyldigheterna i

artikel 5 har uppfylits,

- for tjanster fran och med den dag dé avtalet ingas eller, om skyldigheterna i artikel 5 har
uppfyllts efter avtalets ingdende, frdn och med den dag d& skyldigheterna i artikel 5
uppfylides, under férutsattning att den frist pa tre ménader som anges i féljande stycke<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>